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TP n° 02

Analyseur de protocoles - Wireshark

1. Objectif

Dans ce TP, nous allons observer quelques protocoles réseau "en action”, en train d’interagir et d’échanger
des messages dans une exécution réelle, et ceci en utilisant un logiciel appelé Renifleur ou Sniffer.
Le logiciel sniffer que nous allons utiliser dans nos TP est le Wireshark.
L’objectif de ce TP est :
- D’étre capable a utiliser I’analyseur de protocoles Wireshark : capturer les paquets de données
transitant dans le réseau, les observer et les analyser.
- De découvrir les caractéristiques générales et I'encapsulation des protocoles du modele "TCP/IP".

2. Logiciels renifleurs (Sniffer)

Un logiciel renifleur ou sniffer est un logiciel capable d’intercepter, enregistrer et analyser les données
transitant au sein d'un réseau. Ainsi, il permet de capturer les données du flux traversant le réseau, et afficher
le contenu de chacun des champs constituant ces données conformément aux spécifications de chacun des
protocoles utilisés. Noter qu’une donnée est structurée en un ensemble de champs, chacun contient une
information bien précise.

3. Wireshark i

Wireshark est un logiciel libre d'analyse de protocole, ou « packet sniffer », utilisé dans le dépannage et
I'analyse de réseaux informatiques, le développement de protocoles, I'éducation et la rétroingénierie, mais
aussi le piratage. Wireshark est multiplatesformes, il fonctionne sous Windows, Mac OS X, Linux, Solaris,
ainsi que sous FreeBSD. Wireshark reconnait 759 protocoles.

L'installation se fait & partir d'une version adaptée a son systeme téléchargée a partir du site :
http://www.wireshark.org/download.html

La documentation est disponible sur : http://www.wireshark.org/docs/wsug_html_chunked/index.html

3.1.Principe de fonctionnement

Wireshark capture des trames de la couche liaison (Ethernet) d’un ordinateur, ce qui permettra de capturer
tous les messages envoyés (ou recus) par tous les protocoles exécutés sur cet ordinateur. Ceci car la
communication se fait selon le principe d’encapsulation, et donc tous les protocoles des couches supérieures
sont finalement encapsulés dans une trame Ethernet. Grace a I’analyseur de paquets, qui comprend la
structure des messages échangés par tous les protocoles, Wireshark peut afficher le contenu de chaque
champ d’un message dépendant du protocole qu’il I’a échangé.

Exemple. Supposons qu’on a utilisé le navigateur pour consulter le site web du centre universitaire de Mila.
Donc, au niveau « Application » on a utilisé le protocole HTTP. Le message HTTP est encapsulé dans des
messages TCP ou UDP, qui sont a leurs tour encapsulés dans des paquets IP, encapsulés par la suite dans des
trames Ethernet, et enfin transmis sur le support physique.

Wireshark capture une trame Ethernet. Comme il sait bien le format de cette trame, il peut identifier le
datagramme IP encapsulé dedans. Aussi, il connait également le format du datagramme IP, et ainsi il peut
extraire le segment TCP. Enfin, il connait la structure du segment TCP, et donc il peut extraire le message
HTTP qu’il contient. Enfin, il analyse le message HTTP et I’affiche selon la structure de la donnée HTTP.
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3.2. Interface principale

Wireshark permet d'analyser un trafic enregistré dans un fichier annexe, mais également et surtout le trafic en
direct sur des interfaces réseau. Cette seconde fonction nécessite de posséder les droits administrateurs, ou
d'appartenir a un groupe possédant ces droits.

Commencer par installer Wireshark.

On langant Wireshark, il s’ouvre sur I’interface suivante composée de cing zones :

The Wireshark Network Analyzer O[X
Flle Edit view Go Capture Analyze sStatistics Telephony Iools Help

B e = S|E WAEMmK e (1)

Filter: ~ | Expression...| Clear | Apply

The World's Most Popular Network Protocol Analyzer

Interface List = Open (4) o Website (5)

Live list of the capture interfaces (counts incoming packetsh Open a previously captured File \isit the project's website
Start capture on interface: Open Recent:
i etho
(2] Pseudo-device that captures on all interfaces [ Sample Captures B
t»] USB bus number 1 A vich assortment of example capture files on the wiki ] Security
£*| USB bus number 2

&| USB bus number 6

@ User's Guide

The User's Guide {local version, i instalied]

Work with Wireshark as securely as possible

il Capture Options (2)

Start a capture with Getalled optons

-» How to Capture

Step by step to o successful capture setup (3)

Network Media

Specific Infermation for capturing on: Ethernat, WLAH, ...

) Ready to load or capture No Packets Profile: Default

(1) Le panneau de commande :
La partie haute de ce panneau contient les menus déroulants standards, les plus intéressants sont :

e Fichier : pour sauvegarder ou ouvrir un fichier contenant une capture de données.

e Capture : pour lancer et arréter une capture de données.
En dessous des menus déroulant, il y a les icones de lancement rapide des taches présentées dans ces menus.
Ensuite, il y a le champ Filtre, pour filtrer les paquets capturés a afficher. Aussi il y a le bouton «Expression»
juste a coté pour définir une expression du filtre plus complexe.

(2) La liste des interfaces réseaux et lancement rapide d'une capture :
Ce panneau affiche toutes les cartes réseaux actives dans le PC y compris les cartes virtuelles (qui n’existent
pas physiquement) installées par des logiciels comme Virtual Box.

(3) L aide sur la capture de paquets :
Elle contient toute I’aide nécessaire pour apprendre a capturer et analyser les données.

(4) La liste des captures récentes (enregistrées) :

Cette zone affiche la liste des fichiers contenant des captures réalisées récemment. Elle offre un accés rapide
pour ouvrir une capture récente enregistrée.

(5) L aide en ligne et le manuel de ['utilisateur :
Cette zone affiche des liens utiles comme celui de la page principale et celui du guide de 1’utilisateur.

3.3.Capture des trames avec Wireshark

La capture se fait en trois étapes :
(1) Le choix de I’interface réseau sur laquelle Wireshark va capturer les données (noter qu’un ordinateur peut
avoir plusieurs interfaces réseau).
(2) Le lancement de la capture.
(3) L arrét de la capture.
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Pour le choix de I’interface et le lancement de la capture, différentes maniéres existent, les plus pratiques
sont les deux suivantes :

e Enutilisant la zone « Capture » :
Dans la zone (2) "Liste des interfaces réseau™ sont affichées les interfaces réseaux de 1’ordinateur. Cliquer

. . o . . . & Start
directement sur l'interface désirée. Ensuite, cliquer sur le bouton « Start » qui se trouve au-dessus. A

e En utilisant la zone (1) « Panneau de commande » : soit :
- Enchoisissant « Interfaces » dans le menu « Capture ».
- Encliquant sur le premier bouton de la liste des icbnes de lancement rapide, intitulé «Interface List».
- Enutilisant la combinaison clavier Ctrl + 1.
La fenétre suivante s’ouvre :

("M Wireshark: Capture Intertaces — .. — | — | (5] [ G
Device Description P Packets Packets/s
[ {2 VirtualBox Host-Only Network  Oracle fe80:5d25:9F4:284:9641 - -
=l E Connexion réseau sans fil Microsoft feB0:3cd2:5921: cde5:1e8d - -
E Connexion au réseau local Marvell Yukon Ethernet Controller. feB0:ecBD:e3aciead®:B0be - =

) () [

(S

11 suffit de choisir I’interface désirée et puis cliquer sur le bouton « Start » pour lancer la capture.

Aprés le choix d’une interface et le lancement d’une capture, Wireshark commence la capture de tous les
paquets envoyeés a (ou regu par) cette interface, et affiche une fenétre comme celle-ci :

M *Connexion réseau sans fil Wireshark m

File Edit Yiew Go Capture Analyze Statistics Teltshoﬂ! Tooks Intemal Help

coAEL BRI AT L ERaqaan #B®% B

Filter: Expression... Clear Jipph Ssve
No. Time Source Destinstion Protocet Length Infa
1142 27.036767 193.104,60,133 192.168.1.2 TP 1466 [Tcp segment of a reassembled pou)
1143 27.081364 193.194.69.133 192.168.1.2 TP 1466 [TCP segment of a reassembled PoU]
1144 27.084553 193.194,69.133 192.168.1.2 TP 1466 [TCP segment of a reassembled POU] (1)
1145 27.084619 192.168.1.2 193.194.69.133 e 54 56960-80 [AcK] seq-1087 Ack-14598 win-16944 Len-0
1146 27.088010 193.194,69.133 192.168.1.2 e 1466 [TCP segment of a reassembled PDU]
1147 27.091392 103.104.69.133 192.168.1.2 TP 1466 [TCP segment of a reassembled POU]

1148 27.091445 192.168.1.2 193.104.69.133 TP 54 56960-80 [ack] Seg=1087 »‘«ck—l 422 Win=16944 Len=0
1149 27.094593 193.194.69.133 192.168.1.2 P 1466 [TCp segment of a reassemble
1150 27.097800 193.194.69.133 192.168.1.2 e 1466 [TCP segment of a reassemﬂed POU]

1151 27.097839 192.168.1.2 193.194.69.133 TP 54 56960-80 [ACK] S5eq=1087 Ack=20246 Win=16944 Len=0
1152 27.149668 193.194,60,133 192.168.1.2 HTTP 99 wTTP/1.1 200 ok (application/json)

1153 27.149785 192.168.1.2 193.194.69.133 Tce 54 56962-80 [ACK] 5€q-582 Ack=-2918 Win-16944 Len-0
1154 27.208979 193.194.60.133 192.168.1.2 TCP 1466 [TCP segment of a reassembled POUJ

1155 27.212159 193.194,60,133 192.168.1.2 TCR 1466 [TCP segment of a reassembled POU)

1156 27.212210 192.168,1.2 193.194.69.133 e 54 5696080 [ACK] seq-1087 Ack-23070 win-16944 Len-0
1157 27.215371 193.194,69,133 192.168.1.2 Tce 1466 [vce segment of a reassembled pou]

1158 27.218284 193.194,69.133 192.168.1.2 HTTP 1258 HTTP/1.1 200 OK (image/vnd.microsoft,icon)

1159 27.218366 192.168.1.2 193.194,69.133 e 54 56960-80 [ACK] Seq-1087 Ack=25686 Win-16944 Len-0
1160 27.627951 192.168.1.2 193.194.69.133 HTTP 636 GET /ar /index. php?option=com_imageshowlview=showdshowlist_id=11&Format=showlist HTTP/1.1
1161 27.796102 193.194,60.133 192.168.1.2 e 54 8056960 [AcK] Seq-25686 Ack-1669 Win-18048 Len~0
1162 28.195888 193.194,69,133 192.168.1.2 e 1466 [TCP segment of a reassembled POU]

1163 28.196056 193.194.69.133 192.168.1.2 TP 102 [TCP segment of a reassembled POU]

T S v F e Lo e - ) PR NI o heS0860-80. Lackl Seaslf60 ackoarian i ool L onl

14| »

T T P e TP Ay S
1 Frame 1149: 1466 bytes on wire (11728 bits), 1466 bytes captured (u:zs bits) on interface 0
© Ethernet IT, Src: HuaweiTe_7a:cb:Sb (ec:cb:3D:7a:cb:5b), Dst: IntelCor_84:45:60 (00:26:c6:84:45:b0)
= Internet Protocol version 4, Src: 193.194.69.133, Dst: 102.168.1.2
0100 .... = version: 4 (2)
.. 0101 = Header Lenqxh: 20 bytes (5)

040 Q0 00 00 Q0 Q0 00 00 00

010 l\: df cS 40 00 3& 06
020 01 02 00 50 de 80 8e 16
030 00 84 3c d2 00 00 00 00
050 00 00 00 00 00 00 00 00

|O BT File: "C:\Users\Mohemmed\AppDstsiLocall... Packets 11 0% -  Profile: Defsult

L'interface est constituée de trois zones :

(1) La zone (1) en haut : affiche la liste des paquets capturés.

(2) La zone (2) au milieu : affiche le détail d'un paquet sélectionné (mis en évidence) dans la zone (1).

(3) La zone (3) en bas : affiche le contenu du paquet sélectionné dans la zone (1) en ASCII et en
hexadécimal.

La capture peut étre stoppée en cliquant tout simplement sur le bouton « Stop the running live capture » de la

barre des icbnes de lancement rapide dans le « Panneau de commande ». .
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3.4. Analyse des paquets capturés

Dans la fenétre de capture, les informations affichées dans une zone inférieure correspondent a ce qui a été
sélectionnée dans la zone supérieure. Ainsi, si on veut connaitre les détails sur un paquet capturé, il suffit de
le sélectionner dans la zone (1), est ses informations d’encapsulation seront affichées dans la zone (2), ainsi
gue son contenu hexadécimal dans la zone (3).

3.4.1. Filtrer les paquets capturés

On peut remarquer qu’il y a beaucoup de types de paquets capturés et affichés par Wireshark, & cause du
grand nombre de protocoles supportés par ce logiciel. Pour pouvoir chercher a l'intérieur des données
capturées et n’afficher que le trafic qui nous intéresse, on utilise des filtres.

La syntaxe générale d’une expression simple d’un filtre est :

Protocole || Paramétre Opérateur Valeur
|

Exemple : ip . addr == 192.168.1.1

L’expression du filtre peut étre définie visuellement en cliquant sur le bouton « Expression » a coté du
champ « Filter » dans le panneau de commande.
Pour définir I’expression du filtre, suivre les étapes illustrées dans la figure suivante :

M wireshark - Display Filter Expression ? s
Field Name Relation
IPFC - IP Over FC ~ | | is present

IPMB - Intelligent Platform Management Bus s <
IFMI - Intelligent Platform Management Interface =

IPM| Sessien - Intelligent Platform Management |... =
ipmi-trace . IPM| Trace Data Collection =

IPMET - Solaris [PMET S

IPalB « IP over Infiniband <=

IPOS . IPOS Kernzl Packet Protocol contains
IPP . Internet Printing Protocol matches
IPSICTL . IPSICTL in

~ IPv4. Intemet Protecol Version 4
ip.addr - Source or Destination Address
ip.bogus_ip_length - Bogus P length

ip.bogus_ip_version - Bogus IP version Vaue (IPv4 address)

ip.checksum « Header checksum — |
192.168,1.1 ‘—'7

ip.checksum,status - Header checksum status | = -

ip.checksum_bed.expert - Bad checksum Predefined Values

ip.checksum_calculated - Calculated Checks...
ip.cipso.categonies . Categories

ip.cipso.doi . DOI

ip.cipeo.maliormed . Maformed CIPSO tag
ip.cipso.sersitivity_level - Sensitivity Level
ip.cipsn.tag_data - Tag data

ip.cipso.tag_type - Tag Type

ip.cur_rt « Current Route ¥ | Range (offsctiengthl

Search: | | |

ip.adar == 192.168.1.1 |
ik OK to insere this fiter

Annier Aidz

(1) Choisir le protocole, et pour le paramétre il suffit de dérouler la liste des paramétres en cliquant sur « > »
devant le protocole et choisir un.

(2) Ensuite choisir I’opérateur de comparaison.

(3) Et enfin, mettre la valeur a considérer dans le champ valeur.

Tout au long des étapes, on voit construite 1’expression tout en bas de la fenétre. Une fois terminer, cliquer
sur « OK »,

On peut définir des expressions de filtre plus complexes en utilisant des opérateurs logiques. Le format est :

Expression Opérateur logique Expression

Exemple : TCP I UDP
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Six opérateurs de comparaison sont disponibles :

Format anglais: |Foermat de type C: [Signification:
eq == Equal

ne Mon équal (Mot Equal)

gt = Plus grand que (Greater than)

It < Plus petit que (Less than)

ge == Plus grand ou &gale a (Greater or equal)
le <= Plus petit ou égal a {Less or equal)

Quatre opérateurs logiques sont disponibles :

Format anglais: |Format de type C: |Signification:
and BB Logical AND (et}
or | Logical OR (ou}
xor A Logical XOR {ou)
not ! Logical NOT (non}

Exemples de filtres :

ip.addr == 192.168.1.1 — Affiche les paquets avec une adresse source ou destination de 192.168.1.1

tcp || ip ||dns  — Affiche les trafics TCP ou IP ou DNS.

ip.src == 192.168.1.1 && ip.dst ! = 172.16.10.2 — Affiche les paquets avec une adresse IP source égale a
192.168.1.1 et de destination différente de 172.16.10.2

eth.addr == 00:2F:4C:01:23:6C  — affiche le trafic de la machine dont I’@ MAC est 00:2F:4C:01:23:6C
Remarque. Ces filtres sont des filtres d'affichage, et il y a aussi les filtres de capture qui déterminent quels
types de paquets a capturer.

3.4.2. Le paquet capturé

Dans la liste des paquets capturés affichés dans la zone (1), chaque ligne correspond a un paquet capturé.
Elle contient le numéro de paquet attribué par Wireshark, I'heure a laquelle le paquet a été capturé, les
adresses de source et de destination du paquet, le type de protocole, et des informations spécifiques au
protocole contenues dans le paquet. La liste des paquets capturés peut étre triée selon l'une de ces catégories
en cliquant sur le nom de la colonne correspondante.

3.4.3. Les détails sur le paquet sélectionné

Si un paquet est sélectionné dans la zone (1), la zone (2) fournit les détails sur ce paquet ainsi que ses
différents niveaux d'encapsulation.

Exemple : si on sélectionne un paquet de type HTTP dans la zone (1), la zone (2) affiche quelque chose
similaire a ceci :

| Frame 626: 613 bytes on wire (4904 bits), 613 bytes captured

| Ethernet II, Src: IntelCor_84:45:b0 (00:26:c6:84:45:b0), Dst

| Internet Protocol Version 4, Src: 192.168.1.2, Dst: 193.194.

] Transmission Control Protocol, Src Port: 56971, Dst Port: 80
| Hypertext Transfer Protocol

# FH FH B F

Chacune des entrées correspond a un niveau d’encapsulation. L’ordre d’encapsulation se lit de bas en haut
dans la zone (3). Noter que dans la zone (3), c’est en quelque sorte ’ordre de dé-encapsulation qui est
affiché. En effet, Wireshark capture une suite d’octets. Il extrait la trame de cette suite. Ensuite, il extrait le
paquet IP de la trame, puis il extrait le message TCP (ou UDP) du paquet IP, et enfin il extrait le message
http.

Noter que le clic sur le « + » devant chaque niveau d’encapsulation permet de visualiser l'ensemble des
champs le composant. Aussi, certains champs a leur tour peuvent étre déroulés.

Exemple : le déroulement de ’entrée Ethernet (couche liaison) permet de visualiser les champs « Destination
», « Source » et « Type ». Les champs « Destination » et « Source » peuvent a leur tour étre étendus.
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A — Suite d’octets -

i Application | TameEihernet 1T | 7 Frame 626: 613 bytes on wire (4904 bits), 613 bytes captured
i Transport I~ @ Ethernet II, Src: IntelcCor_84:45:b0 (00:26:C6:84:45:b0), Dst
| : Paquet IP |_—% @ 1nternet protocol Version 4, Src: 192.168.1.2, Dst: 193.194.
i nternet Message TCP |_—¥ & Transmission Control Protocol, Src Port: 56971, Dst Port: 80
- Acces réseau + Hypertext Transfer Protocol

v Données HTTP |—7

Modele TCP/IP

—» Ordre d‘encapsulation dans la représentation usuelle du TCP/IP.

-=-P  Ordre d'encapsulation dans la fenétre de capture.

3.4.4. Le contenu du paquet sélectionné

La zone (3) permet de visualiser le contenu de la trame capturée en hexadécimal. Un clic sur un niveau
d'encapsulation de la zone (2) permet de visualiser la portion d'octets correspondante a ce niveau dans la
zone (3). Inversement, un clic sur un octet quelcongue de la zone (3) affiche le champ correspondant dans la
zone (2).

Exemple : un clic sur le niveau Ethernet (couche liaison de données) mettra en évidence dans la zone (3) les
octets correspondant. Ceci peut étre fait pour chaque champ.

& Frame 619: 102 bytes on wire (816 bits), 102 bytes captured (816 b1ts)

B Ethernet II, Src: HuaweiTe_7a:cb:

# Internet Protocol Version 4, Src: 193.194.69.133, Dst: 192.168.1.2
# Transmission Control Protocol, Src Port: 80, DSt Port: 56971, Seq: 1413

[WWVEOO 26 c6 84 45 b0 ec cb 30 7a cb 5b 08 OOREER] & 0 E
0010 00 58 75 32 40 00 37 06 05 7c c1 c2 45 85 cO a8 Xa2@sds I IEiEG:
0020 01 02 00 50 de 8b 47 56 el 94 1a 51 dé6 bf 50 18 ORI - 0. €7 (R » S -

4. Travail demandé

1. Lancez une capture a I’aide de Wireshark en sélectionnant I’interface « Ethernet ».

Enumérez 5 différents protocoles exécutés par votre PC.

3. Appliquez les filtres d’affichage suivants a votre capture :

a) Les paquets avec un port TCP de destination égal a 25.

b) Tous les messages TCP sauf ceux dont le port de source ou de destination est 80.
c) Seulement les paquets envoyés par votre machine.

d) Tout sauf les paquets icmp.

4. Lancez une capture de paquets, et pendant que Wireshark est en cours d'exécution, lancez la commande
« ping » vers une machine dans le réseau. Quel est le protocole utilisé suite a I'exécution du « ping »? A
quelle couche appartient-il ?

5. Lancez une autre capture, et pendant que Wireshark est en cours d'exécution, entrez dans votre navigateur
I'adresse du site du centre universitaire de Mila : www.centre-univ-mila.dz. Une fois que la page du site
affichée par le navigateur, arrétez la capture :

a) Quels est le protocole utilisé par le navigateur pour communiquer avec le serveur du centre-univ-
mila.dz ?
b) Filtrez les paquets capturés et ne laissez affichés que les messages http.
c) Sélectionnez un message HTTP dans la zone (1) :
(i) Le protocole http est de quelle couche ?
(ii) Quel protocole de transport utilisé par http ?
(iii) Donnez les détails d’encapsulation du message HTTP.
d) Quels sont les deux types de messages HTTP échangés entre votre PC et le serveur ?
e) Combien de temps a-t-il fallu pour recevoir la réponse a la requéte HTTP envoyée par votre PC ?
f) Quelle-est I'adresse Internet du serveur du « centre-univ-mial.dz » ?
6. Enregistrez la derniére capture effectuée.
7. Ouvrir la capture depuis le fichier enregistré.
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