
  الأهداف التعليمية
  :كون قادراً علىأن ت يتوقع وحدة نظم إدارة أمن المعلوماتبعد دراسة 

  .تعريف المفاهيم الأساسية لأنظمة أمن المعلومات -1

  .مديرية النظمإدراك أن نظام أمن المعلومات يشكل أحد الوظائف الرئيسية ل -2

  .إدراك أن إدخال أنظمة لحماية معلومات المنظمة يعد تصرفاً إدارياً رابحاً -3

  .تحديد معايير الأيزو المتعلقة بأمن المعلومات -4

  .أمن المعلومات وتنفيذها وحمايتهاوضع خطة لإدخال أنظمة  -5

  .تحديد الخصائص الرئيسية لنظام أمن المعلومات -6

  .ظمة إدارة أمن المعلومات وشرحهاتحديد المجالات الأحد عشر لأن -7

متابعة مستجدات أمن المعلومات في سورية، من خلال موقعي وزارة الاتصالات والتقانة،               -8

  .وجمعية المعلوماتية في سورية

استخلاص الدروس المستفادة من دراسة هذه الوحدة، وتجربة مايكروسوفت في أمن                 -9

.المعلومات
  

  المقدمة
 تتحدث عن     تزال الإدارية وتكنولوجيا المعلومات في اللغة العربية لا         كُتب نظم المعلومات  كثير من   

على    ) الأيزو(أدبيات عامة في أمن نظم المعلومات، بينما منظمة المعايير الدولية            تعمل منذ التسعينات 

 27000عائلة الأيزو   ، لذلك ظهرت    "لأنظمة إدارة أمن المعلومات   "إيجاد معايير ومقاييس علمية عالمية      

العامة                الم تخصصة في نظم إدارة أمن المعلومات، نحن نعرض هنا لأول مرة باللغة العربية الخطوط 

   .ISO/IEC 17799-27002:2005 والمشهورة تحت عنوان 2005لأحدث نسخة صدرت عام 

 منهج إدارة المخاطر في مجال        إلىنظام إدارة أمن المعلومات هو من نظم الإدارة الشاملة، ويستند           

 إنشاء نظام لأمن المعلومات، وتنفيذه، وتشغيله، ومراقبته، ومراجعته،            إلىعمال، ويهدف   إدارة الأ 

  .وصيانته وتطويره

أنشطة الأمن                 نظام إدارة أمن المعلومات يشمل إيجاد بنية تنظيمية، ووضع سياسات أمنية وتخطيط 

د اللازمة لإدارة أمن     المعلوماتي، وتحديد المسؤوليات، والممارسات والإجراءات، والعمليات والموار      

  .1المعلومات بكفاءة وفاعلية
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المعلومات أمن  إدارة  نظم 
 Information Security Management Systems (ISMS)
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 من الاختراقات المتعلقة بأمن المعلومات، التي تعرضت لها الشركات              %72الدراسات تبين أن    

 منها تعود لأسباب       %28 غياب أنظمة الحماية المناسبة، بينما       إلى، تعود   2006الأمريكية في عام    

لهم الاطلاع على أسرار المنظمة، وأن تكاليف الاختراقات         أخرى مثل الانتقام، أو من قبل المسموح        

  .2%31تزداد سنوياً بمعدل 

 مرحلة التعمق في       إلى إن اهتمام سورية بالمعلوماتية قد انتقل من مرحلة التوعية والانتشار             

ملتقى دولي متخصص في أمن المعلومات،       ) 2005(التخصصات، فسورية تستقطب منذ أربع سنوات       

ينعكس ذلك في حالات عملية على المستوى الميداني لأمن المعلومات في الشركات               والمأمول أن   

  .والمؤسسات الحكومية

  المفاهيم الأساسية لأنظمة إدارة أمن المعلومات. 1

  إحدى وظائف الإدارة: إدارة أمن المعلومات -1: الرؤية الإدارية لأنظمة إدارة أمن المعلومات -1

وهو بدوره       المعلومات إحدى الوظائف الرئيسية لمدير نظ      تُعد وظيفة مراقبة نظام أمن     م المعلومات، 

الهدف من المراقبة هو التأكد من أن نظام المعلومات الإداري          .  من الإدارة العامة للمنظمة    يشكل جزءاً 

قد تم تنفيذه كما هو مخطط، ومن أن النظام يعمل فعلاً لتحقيق الأهداف التي وضع من أجلها، ومن أن                   

  .السيئيات آمنة من الاستخدام العمل

 انتهاك أمن البيانات والمعلومات انتهاكاً متعمداً أو غير متعمد،           إلىغياب نظام الرقابة يمكن أن يؤدي       

  .وينتج عن ذلك تعديل أو تدمير أو إفشاء للمعلومات

  :ينبغي على نظام المراقبة أن يكتسب ثلاث خواص أساسية، هي

 . إذا كان يعمل طبقاً لمواصفاتهيكون النظام سليماً: السلامة -1

يكون النظام قابلاً للمراجعة المالية إذا ما كان قابلاً أن يخضع              : القابلية للمراجعة المالية   -2

جارية كما                للمحاسبة وقابلاً للرؤية؛ وتعنى مقدرة المحاسبة أن المسؤولية محددة لكل عملية 

 . مدير النظم لتحظى باهتمامهإلىتعنى الرؤية أن الاستثناءات من الأداء النمطي تصل 

 .تسمح القابلية للمراقبة للمدير بأن يحتفظ بتأثير توجيهي للنظام: القابلية للمراقبة -3

. التطوير، والتصميم، والتشغيل  : يركز نشاط مراقبة نظام المعلومات الإداري على ثلاث مناطق وهي         

شرة، وذلك من خلال نائب الرئيس       ويمكن أن يمارس المدير المراقبة في المناطق الثلاث بصورة مبا         

  . الحساباتمراجعولخدمات المعلومات أو من خلال خبراء آخرون مثل 
  

  

  

                                                      
2 Pronemon Data Beach Study-Oct. 2006, US 
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  فوائد إدخال أنظمة لإدارة أمن المعلومات -2

ينتج عن إدخال أنظمة لإدارة أمن المعلومات وإدماجها في جسم أنظم الإدارة في المنظمة مجموعة من                

  : بعضهاإلىالفوائد نشير 

عمليات نقل المعلومات          : ثال للقوانين والتشريعات والأنظمة   الامت -1 مثل القوانين التي تنظم 

مثل مصلحة الضرائب، والضمان               وتبادلها، وتطبيق متطلبات محددة لتقديم المعلومات، 

  ...الاجتماعي،

من خلال تَمرّكز العمليات والأنشطة الرئيسية، والقضاء على            : تحسين الفعالية التشغيلية   -2

يمكن أن تقود فعالية أنظمة . اجية والتضخم في المعلومات الفائضة التي عفا عليها الزمن       الازدو

للمنظمة، وأيضاً يمكن أن             إلىإدارة أمن المعلومات      الفعالية في الأنظمة الإدارية الأخرى 

  .تجتذب أنظمة إدارة أمن المعلومات عن الفعالية في أنظمة أخرى داخل المنظمة وخارجها

بأقل       إلىإن أنظمة إدارة أمن المعلومات تميل       : اليفتخفيض التك  -3  ترشيد العمليات بحيث تعمل 

وغير الصحيحة      التكاليف، وعندما تجري عمليات التدقيق وإزالة البيانات الزائدة والمكررة، 

الأصول،      إلى تقليل التكاليف، ومرّكَزة الأعمال مما سيؤدي        إلىهذا سيؤدي     تخفض من حجم 

  .ليفوبالتالي من التكا

إن التخطيط لاسترجاع المعلومات       : استعداد لاسترجاع المعلومات واستمرارية الأعمال      -4

واستمرارية الأعمال جزء رئيسي من أجزاء أنظمة إدارة أمن المعلومات في حالات الحوادث             

  .وهذا يجنّب المنظمة دفع تكاليف التعطل أو فقدان الفرص المتاحة. والكوارث

 الشركات   إلى الشركاء في الأعمال من موردين وزبائن تستجيب         : تحقق الميزة التنافسية   -5

وكثيراً من             الجديرة بالثقة، لأن أنظمة أمن المعلومات تجسد نضج المنظمة وجدارتها بالثقة، 

الشركاء وبخاصة في مجال الأعمال الحساسة مثل البنوك، لا ترغب بالتعامل إلا مع منظمات              

يؤدي      .  أمن المعلومات   في مجال  27000تطبق معايير الأيزو     وتطبيق نظام أمن المعلومات 

الحصول      إلى رفع كفاءة المنظمة، وبالتالي تخفيض التكاليف، مما يؤدي          إلى  زيادة القدرة في 

  .على مركز سعري منافس

   لأنظمة إدارة أمن المعلومات؟27000ما هو الأيزو  -2

أمن موارد المعلومات، أو          هي المسؤولة عن جودة أداء أنظ      27000عائلة معايير الأيزو     مة إدارة 

التخصصات في برامج علوم نظم المعلومات      (اختصاراً أمن المعلومات التي أصبح أحد الدوائر الهامة         

، هذا التوجه يركز على دراسة الجوانب النظرية والعملية في المشروعات التي            )وتكنولوجيا الاتصالات 
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أصبحت تشكل         تؤكد على حماية السرية، والسلامة والتكاملي      ة، وتوفير المعلومات، فالمعلومات اليوم 

  .3 جانب رأس المال البشري ورأس المال الماديإلىمورداً رأسمالياً تنافسياً حساساً 

  

وأحد مكونات النظم           ISMSلقد ظهر تعبير نظم إدارة أمن المعلومات          رسمياً كأحد معايير الجودة، 

على  ISO/IEC 17799:2005الإدارية مع ظهور معيار الأيزو  ، ويعرف أيضاً بالجزء الأول، ويحوي 

وبعد ذلك تتطور                  133 رئيسياً،  عنواناً   المعيار   إلى  بنية معيارية مصنفة تحت أحد عشرة 
4ISO/IEC27002                نظم إدارة أمن المعلومات ، ويعرف أيضاً بالجزء الثاني، وهو أحد أفراد عائلة 

  ).سابقالالشكل  (2000عام لذي نشر لأول مرة ، اISO/IEC27000المعيارية 

هذه              27001المعيار    يحدد متطلبات المفهوم الرئيسي لنظام إدارة أمن المعلومات في المنظمة وتنصب 

  . عليهاوتنفيذها، ومراجعتها، والمحافظة أنظمة لأمن المعلومات، تصميمالمتطلبات على 

موضوع التنفيذ، وهكذا،        يتضمن دليل كيفية إدخال أنظمة إدارة أمن المعلوم        27003والمعيار   ات 

لمواصفات إدارة    27005يحدد التدابير اللازمة لإدارة أمن المعلومات، والمعيار           27004المعيار  

  .منح شهادة الأيزو في أمن المعلوماتل 27006أخطار أنظمة إدارة أمن المعلومات، والمعيار 

                                                      
  "Information Resource Management(IRM) إدارة موارد المعلومات : "انظر الفصل الخامس 3
التي يمكن                   IEC 27001/م الأيزو يعد نظا  4 ومعاييره أفضل نظام معروف حتى الآن، على الرغم من وجود بعض الأنظمة الأخرى المنافسة 

ة أمن المعلومات، وكذلك ملحق      يحوي على معظم أنظم    ملحق: لاع على ملاحق الوحدة السادسة    مقارنتها عبر مواقعها على الانترنت، يمكنك الاط      

 .لصناعة الحواسيب المشهورة PH ، من إعداد شركةنظم إدارة أمن المعلوماتلغة الإنكليزية عن عرض تقديمي رائع بالل
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والضبط سنشرحها      من أحد عشر قسماً      27002 والذي أصبح    27001يتألف معيار الأيزو     للمراقبة 

 حالات مخاطر محددة إلى حقلاً للمراقبة، وكل من هذه الحقول يتفرع       133 هدفاً محدداً، و   39 لاحقاً، و 

  . حالة حوادث محتملة يجب مراقبتها156أكثر، مثل وجود 

ياً، وخلق  فإدارة أمن نظم المعلومات مسؤولة عن إيجاد الترابط بين مجموعتها المختلفة منطقياً وعمليات            

 التي   الأخطار ، ويقلل من    وتوافرها المعلومات، وسلامتها،    سريةنظام فعّال لأمن المعلومات يضمن      

  .تتعرض لها

كما هو الحال في كل نظام للعمليات الإدارية، فإن نظام إدارة أمن المعلومات يجب أن يبقى فعّال وكفؤ                  

ن على مستوى البيئة الداخلية للمنظمة أو على        على المدى البعيد، ويتكيف مع التغييرات الحاصلة إن كا        

  .مستوى البيئة الخارجية

  منهجية تطبيق أنظمة إدارة أمن المعلومات -3

على منهجية             (IEC 27001إن معيار الأيزو     الخاص بأنظمة إدارة أمن المعلومات يستند في تطبيقه 

التحسين     ) لمراح( المعروفة والمعتمدة بدورها على أربعة مفاهيم        Demingديمنج   متتابعة، تعمل على 

  :، هي)التاليالشكل أنظر (المستمر لأمن المعلومات 

 
أمن المعلومات،             : Planالتخطيط   -1 أو مرحلة الخطة، وتتعلق بتأسيس أو بتصميم نظام لإدارة 

أمن                وتُقيّم فيه أخطار أمن المعلومات ويعمل على اختيار أفضل خطة للسيطرة والرقابة على 

  .ماتأنظمة المعلو

  .أي مرحلة الانخراط بتطبيق التصميم وتشغيله ومراقبة أداء العمليات فيه: Doالتنفيذ  -2

وتقييم فعالية كفاءة أداء نظم أمن             إلىتهدف هذه المرحلة    : Checkالمراجعة   -3  مراجعة 

  .المعلومات، والتأكد من أنه يعمل لتحقيق الأهداف التي وضع من أجلها
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المرحلة تُتخذ القرارات            وهي مرحلة المحافظة  : Actالفعل   -4  على النظام وتطويره، في هذه 

المتعلقة بتغيير وتعديل نظم إدارة أمن المعلومات، حيث يكون ذلك ضرورياً، من أجل رفع                

 .أدائها

المعلومات، وأمن المنهجيات            معايير إدارة أمن المعلومات    تتضمن  عمليات فحص أمن تكنولوجيا 

على        . ات والممارسات المستخدمة في العمل، وأمن الإجراء     وبؤرة تركيز مدير أمن المعلومات تكون 

  .تقييم المواقف واختيار أفضلها

تقييم نموذج الأمن الحالي                 الموضوعاتأما    التي تشملها نظم إدارة أمن المعلومات فتُركز على 

المنظمة،  والمطلوب، وتقدير الأخطار المحتملة، وتحليل التهديدات، وتقييم التكنولوجيا المستخدمة في           

ودراسة أمن تنفيذ الخطط والتعليمات، والتخطيط للتغلب على الآثار الكارثية إذا وقعت، وصياغة                

  .سياسة للمنظمة والسهر على تطبيقها

الفنية لحماية السرية،              أما تقنيات أمن المعلومات    ، فتدخل في تفصيلات دقيقة عن تطبيقات الرقابة 

أمن المعلومات تشمل       . المعلومات) أجهزة(أصول  والسلامة، وتوفير المعلومات، وحماية      ودراسة 

  .حماية الأدوات، وحماية أساليب العمل والتكنولوجيا من التهديدات الداخلية والخارجية

برامج الحماية مثل         :  التي تغطيها تقنيات أمن المعلومات هي      المسؤوليات المحافظة على معيارية 

 التشغيل، وتعقب المتطفلين على الأنظمة، وحماية الشبكات        أنظمة) تصلب(الجدران النارية، منع توقف     

  .الخاصة) الافتراضية(المحاكية 

  مسؤوليات أنظمة إدارة أمن المعلومات وخصائصها -4

 لأمن المعلومات يزودنا بأفضل توصيات لممارسة إدارة أمن المعلومات،       IEC 27001/إن معيار الأيزو  

البدء أو إنشاء أنظمة جديدة لإدارة أمن المعلومات أو تطبيقها أو           وللتطبيق من قبل أولئك المسئولين عن       

  :وقد غطى نظام أمن المعلومات حقول. إبقاءها فعالة

 .السرية -1

 .التكاملية والسلامة -2

 .الإتاحة -3

 .عدم التنصل -4

  .وهي العناصر الأساسية لحماية أي نظام
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 أولئك المصرح لهم بالوصول إليها، وأن المعلومات لا         لىإيعني الضمان بأنّ المعلومات سهلة الوصول       

تكشف ولا يطلع عليها أحد غير الأشخاص المخولين بذلك، هذا يعني حماية الطرق المؤدية إليها عبر               

شبكات الاتصال، ويمكن أن يتحقق ذلك من خلال تشفير الرسائل، وكذلك من خلال تطبيق مستويات                

  .نمختلفة من درجات السرية والأما

  Integrityالتكاملية وسلامة المحتوى 

تدميره أو                    التأكد من أن محتوى المعلومات صحيح ولم يتم تعديله أو العبث فيه، وبشكل خاص لن يتم 

مرحلة التعامل                    تغيره في أية مرحلة من مراحل الجمع أو التخزين أو المعالجة أو التبادل، سواء في 

  .خارجي غير مشروعالداخلي مع المعلومات أو عن طريق تدخل 

  Availability، استمرارية توفر المعلومات أو الخدمة الإتاحة

التأكد من استمرار عمل النظام المعلوماتي، واستمرار القدرة على التفاعل مع المعلومات وتقديم الخدمة              

  . منع استخدامه لها أو دخوله إليهاإلىلمواقع المعلوماتية، وأن مستخدم المعلومات لن يتعرض 

تعد الخاصية الأخيرة من أهم خصائص نظم أمن المعلومات وأخطرها، لأنها يجب أن تتيح المعلومات               

 متطفل،  أي كل من يحتاجها وتسهيل عملية الحصول عليها بدقة وسرعة، وبالوقت نفسه تمنعها عن               إلى

  .مما يعني أن يتحلى النظام بأمان ومرونة عاليتان جداً

  Non-repudiationعدم التنصل 

ترك الفرصة أمام المتطفل لإنكار التصرف التخريبي الذي قام به فعلاً، يقصد بذلك ضمان عدم                عدم  

، على إنكار أنه     ةالمنظمبمواقع  معلومات أو   أثناء اتصاله ب   تخريبيقدرة الشخص، الذي قام بتصرف      

وقت     هو الذي قام بهذا التصرف، بحيث تتوافر قدرة إثبات أن تصرفاً ما قد تم من قبل شخص                  ما في 

  . عليهةالتهم ويمكن إثبات ،ومكان معينين

 المجالات الأحد عشر لأنظمة إدارة أمن المعلومات. 2

فالمعلومات أصبحت مورداً                 إن تأسيس نظام لإدارة أمن المعلومات، أصبح اليوم ضرورة ملحة، 

اسي لمساعدة    رأسمالياً من موارد المنظمة، يجب المحافظة عليه، فالمعلومات تشكل المصدر الأس           

  .الموردين والزبائن، والمصدر المعتمد لدعم القرارات، وفي كثير من الأحيان يكون مطلب قانوني

، منذ أكثر من عقد من الزمن لتطوير أنظمة أمن              )الأيزو(لذلك شرعت منظمة المعايير الدولية      

  . ... لهاالمعلومات على مستوى المنظمات، ووضع المعايير والإجراءات العلمية والعملية

أنظمة : " إصدار النسخة المشهورة تحت عنوان     إلى،  2005فتوصلت عبر لجانها المتخصصة، في عام       

  ".ISMSإدارة أمن المعلومات 

  حفظ سريّة المعلومات
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منها له تفرعات        وقد غطت أحد عشر مجالاً من مجالات إدارة أنظمة أمن المعلومات، وكل مجال 

ن حقول إدارة حوادث أمن المعلومات       وتفرعات التفرعات حتى وصل على سبيل المثال، في حقل م         

  .5معياراً 156 إلى

  .6نكتفي هنا بتقديم فكرة إجمالية عن الحقول الأحد عشر بما هو متاح على الشبكة

  ISO 17799-27002:2005المجالات التي تغطيها معيارية الأيزو 

Security Policy 1 
Organization of Information Security 2 
Asset Management 3 
Human Resources Security 4 
Physical and Environmental Security 5 
Communications and Operations Management 6 
Access Control 7 
Information Systems Acquisition, Development and Maintenance 8 
Information Security Incident Management 9 
Business Continuity Management 10 
Compliance 11 

  إشهار السياسة العامة لنظام أمن معلومات المنظمة -1

الهدف من صنع سياسة لأمن المعلومات هو إشهار أو تحديد اتجاهات المنظمة تجاه إدارة أمن                   

العمل والقوانين والتعليمات ذات                 المعلومات وتوفير الدعم اللازم لها، وذلك بما يتوافق ومتطلبات 

  .العلاقة

وجهات واضحة لسياستها حيال أمن المعلومات، بما يتوافق مع الأهداف          على إدارة المنظمة أن تضع ت     

العامة للمنظمة ونشاطاتها، وعلى الإدارة أن تبين بوضوح دعمها لأمن المعلومات، والتزامها بقضاياه،             

  .والمحافظة على سياسة أمن المعلومات عبر جسم المنظمة كله

  تنظيم أمن المعلومات -2

  :التنظيم الداخلي والتنظيم الخارجي:  شقينإلىلأمن المعلومات يقسم أي وضع هياكل تنظيمية 

المعلومات داخل الهياكل التنظيمية              التنظيم الداخلي لأمن المعلومات    ، هذا يعني وضع إدارة أمن 

داخل                 للمنظمة، وعلى الإدارة أن تضع إطار عمل للبدء بتأسيس نظام أمن للمعلومات والسيطرة عليه 

يها أيضاً أن تصادق على سياسات أمن المعلومات، وتحدد أدوار أمن المعلومات، وأن             كما عل . المنظمة

  .تنسق وتراجع عمليات إدخال نظام أمن المعلومات عبر أجزاء المنظمة

                                                      
  من هذا الفصل " المفاهيم الأساسية لأنظمة إدارة أمن المعلومات "انظر الفقرة الأولى  5
ة، راجع   نأمل أن تقوم وزارة الاتصالات والتقانة بشراء هذا المعيار وترجمته وإتاحته باللغة العربي             6

 .موقع الأيزو
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على الإدارة، إذا وجدت من الضروري، استدعاء خبير خارجي، أو مكتب خبرة ذو سمعة حسنة،                 

معها، والمحافظة على مراقبة المعايير            والاتصال مع الشركاء والسلطات ذات الع      لاقة للتعاون 

  . أمن المعلومات نظرة متعددة الأبعاد والوجوهإلىومراجعتها، بكل الأحوال يجب أن تكون النظرة 

 المحافظة على أمن معلومات المنظمة، وعلى       إلىيهدف هذا الحقل    التنظيم الخارجي لأمن المعلومات،     

هذا لا يقتصر على خدمات     . ليها، أو إدارتها من قبل أطراف خارجية      أمن خدمات تشغيلها، والوصول إ    

الموردين والزبائن، بل يشمل أي طرف آخر خارجي يتعامل مع المنظمة، بحيث يكون تحت سيطرة                

  .أنظمة إدارة أمن المعلومات

 معلومات المنظمة تشكل خطراً محدقاً    إلىفي الواقع إن أي علاقة خارجية مع المنظمة تتطلب الوصول           

بالمنظمة ويجب تقدير الأخطار المحتملة لتحديد التدخل الأمني المناسب، وتحديد متطلبات المراقبة،              

هذه الأطراف الخارجية، وتؤخذ                  وإجراءات الرقابة يجب أن تحدد بعقود والتزامات واضحة مع 

  .موافقتها مسبقاً على هذه الإجراءات

  ل المنظمةإدارة أصو -3

وموجوداتها، وبخاصة تكنولوجيا            إلىيهدف هذا المجال      تحقيق الحماية الملائمة لأصول المنظمة 

  ...المعلومات والاتصالات المادية من أجهزة ومعدات وشبكات،

كل الأصول التي تستخدم في نظم المعلومات، كغيرها من أصول الشركة، يجب أن تُرقم ويكون لها                 

  .نهال عجهة أو شخص مسؤو

يجب أن يحدد لكل أصل أو جهاز أو أداة جهة أو شخص مسؤول عن صيانتها والمحافظة على                     

يعفي صاحب                  سلامتها وقابليتها للعمل وتحدد مسؤولياتهم بدقة في وثائق العهدة، وإن أي تفويض لا 

  .العهدة الأول من مسؤولياته

  حماية الموارد البشرية -4

 حماية أفراد المنظمة وبخاصة هؤلاء الذين يعملون في نظم            لىإيهدف هذا الجزء من معيار الأيزو       

 اسم   إلى المعلومات، من اختراقات قراصنة المعلومات، مثل انتحال الشخصية عن طريق الوصول            

  . والتهديد والابتزازالإزعاجالمستخدم وكلمة السر بطريقة غير مشروعة، أو حماية الأفراد من وسائل 

وكذلك .  على البريد الإلكتروني، بل نمط متواجد في كل أنظمة المعلومات           حكراً ليستهذه الاختراقات   

الموظفين أو المتعاملين بنسخ البرمجيات دون       يندرج تحت حماية الموارد البشرية، أن يقوم أحد 

أشخاص محددين، مثل                   تصريح رسمي، أو تسريب معلومات سرية، لا يسمح بتداولها إلا من قبل 

  .ارة، واستراتيجيات فتح الأسواق، أو طرح سلع جديدةمعدلات الربح والخس

  إدارة أمن التجهيزات -5

ؤول دون فقدان الأجهزة والأصول المستخدمة، أو        ح ال إلىيهدف هذا القسم من إدارة أمن المعلومات        

  . توقف نشاط المنظمةإلىسرقتها، أو أن تتعرض لأضرار وتلف مما يؤدي 
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ديدات والكوارث الطبيعية والبيئية، هذا يشمل استعمال الأجهزة          كما أن الأجهزة يجب تحمى من الته      

إن حماية الأجهزة يكون ضرورياً من أجل تقليص احتمال خطر          . المحمولة أو الموجودة خارج المنظمة    

 معلومات المنظمة، وبالتالي حمايتها من الخسارة والضرر، كما يشمل تحديد           إلىوصول غير المخولين    

مع تطور التكنولوجيا أصبحت معظم الأجهزة اليوم مزودة،        . ضوعة تحت التصرف  مواقع الأجهزة المو  

  .أو يمكن تزويدها بأجهزة تنبيه وإنذار عند تعرضها للخطر

  إدارة العمليات والاتصالات -6

عمليات تشغيل نظم           إلىيهدف هذا الحقل من نظام إدارة أمن المعلومات           ضمان أن تكون وسائل 

المسؤوليات والإجراءات لكل             . المعلومات أمنة وصحيحة   لذلك يجب أن تحدد بشكل واضح جميع 

  .عمليات التشغيل والاتصالات

هذا يتضمن تطوير إجراءات العمليات التشغيلية بشكل مستدام، مثل التمييز بين الواجبات، بحيث يؤخذ              

  .تخدام المتعمدتحديد المسؤولية بالحسبان، أين كان ذلك ملائماً، لتخفيض خطر الإهمال أو سوء الاس

   المعلوماتإلىالولوج  -7

تحديد مستويات الوصول        إلىيهدف هذا الجزء من نظام إدارة أمن المعلومات           المعلومات   إلى  

 إلى والمحافظة عليها، وكذلك وضع نظم حماية عندما يتعلق الأمر بتقديم خدمات معلومات المنظمة               

مع أطراف        على المنظمة أن تدقق وتراجع باستمرار أ      . طرف ثالث  صول تطبيق الاتفاقات المعقودة 

أخرى، للتأكد من أن الخدمات المعلوماتية المسلمة لهم تلبي متطلبات أمن وسلامة المعلومات،                 

  .والاتفاقات المعقودة مع هذه الأطراف

  امتلاك أنظمة المعلومات وتطويرها وصيانتها -8

علومات هو عنصر مكمل لأنظمة معلومات  ضمان أن أمن المإلىيهدف هذا المجال من أمن المعلومات 

  .المنظمة الأخرى، ومكمل لعمليات الأعمال المرتبطة بهذه الأنظمة

امتلاك أنظمة المعلومات يتطلب تحليل متطلبات أمن المعلومات وتحديد مواصفات هذه الموارد اللازمة             

  .لتأسيسه

لقائم أو تحديد متطلبات إدخال نظام       تطوير نظام المعلومات ا    إلىيهدف تحليل متطلبات أعمال المنظمة      

جديد، بحيث يؤخذ بالحسبان، عند تصميم أنظمة إدارة أمن المعلومات وعند شرائها، مجموعة من                

  . ...7المعايير التي تشمل من ضمن ما تشمل

  .الأخذ بالحسبان قيمة الأعمال والأصول التي ستتأثر بنظام أمن المعلومات الجديد -1

  .ة الإدارية، والفنية والمادية المتاحة لدعم نظم أمن المعلوماتالأخذ بالحسبان السيطر -2

  .دمج أنظمة الرقابة المعلوماتية بشكل مبكر في تصميم نظام أمن المعلومات وتحديد متطلباته -3

                                                      
  "MIS Development تطور نظم المعلومات الإدارية : "انظر الفصل الرابع 7
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وضع خطة رسمية لاختبار النظام الجديد وقبوله، وأن يكون التقييم مستقلاً عندما يكون ذلك                -4

  . تجنب وقوع الأخطاء والحوادثإلى المعلومات يهدف هذا العنصر من أمن. مناسباً

  إدارة حوادث أمن المعلومات -9

نظام معلومات         إلىتهدف هذه الفئة من نشاطات نظم إدارة أمن المعلومات            ضمان أن حوادث أمن 

المنظمة ونقاط الضعف فيه، إن كان على مستوى الأصول أو المعلومات أو الأفراد، تُبلّغ بطريقة تجعل                

  .خاذ الإجراءات التصحيحية ممكنةات

وقد عدد     الضعف الإبلاغ عن الحوادث، والإبلاغ عن نقاط     .  فئتين كبيرتين  إلىتقسم تقارير الإبلاغ      ،

  . حالة خطر أو حوادث يجب الإبلاغ عنها156المعيار 

، يجب أن يبلغ عن وقوع أي حادث بأسرع ما يمكن، ويجب توعية كل أصحاب                الإبلاغ عن الحوادث  

لاقة الداخليين والخارجيين بضرورة التبليغ عن الحوادث بأسرع ما يمكن، وأن توضع الوسائل      الع

والقنوات الرسمية للإبلاغ، وذلك بتقديم كل التفاصيل اللازمة لاتخاذ الإجراء التصحيحي بالوقت               

  .لازموالتأكد من أن تقارير الإبلاغ قد أخذت طريقها للتصحيح ال. المناسب، وبخاصة ضد المعتدين

عن              الإبلاغ عن نقاط الضعف    ، يجب أن يعلم ويطلب من جميع المتعاملين مع نظم المعلومات الإبلاغ 

هذا  . أي ملاحظة ضعف في أداء النظام وأمنه، أو أي ظواهر مشبوهة، والتبليغ عنها بأسرع ما يمكن     

المتعاملين مع نظم    المعلومات من قبل الأطراف المخولين، وأن يتحلى جميع          إلىيشمل سهولة الوصول    

 أي إشارات مريبة والإبلاغ عنها، أو أي حوادث تتم عن ضعف في أداء              إلى باليقظةمعلومات الشركة   

نظام المعلومات، ولكن يجب على الأفراد أن لا يختبروا النظام بأنفسهم إذا لم تكن لديهم الأهلية                    

  .المناسبة لذلك

  إدارة الاستمرارية بالعمل -10

 الإدارة العامة للشركة، ولكنه من جانب نظم          إلىالإدارة، بصورته الإجمالية، يعود     هذا الجانب من    

 ضمان استئناف مناسب للعمل، عند حدوث أي عطل أو إذا أمكن منع             إلىإدارة أمن المعلومات، يهدف     

  .هذا العطل أو منع التوقف عن العمل، وتوقف أي من عمليات نظم المعلومات

ن المعيار يحدد المسؤول عن عملية استمرارية العمل في كافة أنحاء المنظمة             يعني أن هذا الجزء م     هذا

  :دون توقف في حالة حصول الحوادث وهذا يتطلب

تطوير خطة لاستمرارية العمل وتوثيقها، وذلك بتحديد المسؤولية ودمجها في عمليات المنظمة             -1

  .وإجرائتها العامة

  .يات الأعمال الحرجةالمعلومات المرتبطة بعمل) أجهزة(تعريف أصول  -2

  .تقدير الأخطار التي من المحتمل أن تسبب حالات فشل للنظام -3

  .تحديد الموارد التقنية والمالية والبشرية لمواجهة احتمالات وقوع الخطر -4
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  .الاختبارات المنتظمة وتحديد الخطة اللازمة للمحافظة على استمرارية الأعمال -5

   بالقوانين والأنظمةالالتزام -11

 هو العنصر الأخير من حزمة أنظمة إدارة أمن المعلومات، والهدف من هذا البند هو ضمان                 امالالتز

مثل المحافظة على            الالتزام  بكل القوانين والتعاقدات والإجراءات التنظيمية المرتبطة بها المنظمة، 

  .سرية المتعاملين معها

والتطبيق، وتحديد       يتولى هذا الفرع من أنظمة أو من أمن المعلومات تحديد القواني           ن القابلة للتعامل 

لمقابلة هذه المتطلبات بالتعريف             . المعايير المناسبة لفعل ذلك    يجب أن تتحلى المنهجية التنظيمية 

هذا الالتزام يجب أن      . الصريح والتوثيق والتحديث لكل القوانين والأنظمة التي تحكم عمل المنظمة         

  :يشمل حماية

  .سرية المعلومات الشخصية -1

  . الملكية الفكرية وبراءات الاختراعحقوق -2

  .التسجيلات المحمية -3

  .حماية الأفراد من الوقوع في سوء الاستخدام -4

  .الالتزام بنشر الوعي بأهمية أمن المعلومات -5

  .المستمرينخضوع نظام إدارة أمن المعلومات للتدقيق والرقابة  -6

 المجالات الأحد عشر لأنظمة إدارة أمن المعلومات. 2

 التطبيق، وهذا ما    إلىا ما قدر لهذه الحزمة من أنظمة إدارة أمن المعلومات أن تأخذ طريقها              وأخيراً، إذ 

، Miami، وموقع جامعة ميـامي      HPهو حاصل في المنظمات في الدول المتقدمة، راجع موقع شركة           

يق  وغيرها، فإن أمن المعلومات سيرتفع وبالطبع سيتبعه ارتفاع في أداء المنظمة وفعاليتها في تحق              

  .أهدافها والمحافظة على مركزها التنافسي

  الملتقى الدولي لأمن المعلومات والاتصالات في سورية. 3

 من المختصين والمهتمين      700 سنوياً مؤتمراً دولياً يحضره نحو       2005يعقد في سورية، منذ تموز      

ة أمن   والعاملين في حقل أمن المعلومات من خبراء واستشاريين عرب وأجانب في مجال تقان                

المعلومات والاتصالات، من وزارات ومؤسسات حكومية ومصارف ومؤسسات مالية وشركات             

 مصممي النظم والتطبيقات والبرمجيات ومراكز التدريب والتأهيل           إلىاتصالات وإنترنت، إضافة    

يعقد الملتقى برعاية      . والمعلومات، وشركات خاصة صناعية وتجارية، وكليات وجامعات مختصة       

تصالات والتقانة وتنظمه السلام للمؤتمرات وبالتعاون مع الجمعية العلمية السورية للمعلوماتية           وزارة الا 

  ).راجع مواقع هذه الجهات(
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تأتي أهمية انعقاد الملتقى كونه يناقش محاور مهمة عن أمن المعلومات والاتصالات وتقاناتها، في هذا               

ما يستلزم تأمينها ضد          القطاع الحيوي الهام الذي فرض نفسه في عصر المعلو         ماتية والمعرفة، 

بصورة              الممارسات السلبية والتأثيرات الهدامة التي تهدد كبرى الشركات والهيئات وقطاعات الأعمال 

  .متزايدة

من                  يرافق الملتقى عادة معرضاً يشارك فيه عدد من الجهات المحلية والدولية لعرض أحدث ما لديها 

أمن المعلومات والاتصالات السلكية واللاسلكية            تقنيات وأجهزة وبرمجيات مختصة ف     ي قطاع 

 مخدمي ومزودي خدمة الإنترنت والمعدات والأنظمة الآمنة لتنقية         إلىوالمعلومات الالكترونية، إضافة    

  .المعلومات وجميع ما يتعلق بهذه القطاعات

مات في سورية،   على الرغم من ذلك فقد لاحظنا ندرة واضحة في الشركات المتخصصة في أمن المعلو             

 السوق السورية وذلك من خلال التعاقد       إلى GIT المعلوماتوعليه دخلت المجموعة الكونية لتكنولوجيا      

  .8المتخصصة في مجال حماية الشبكات المحلية والعالمية والإنترنت) أستارو(مع الشركة الألمانية 

ف أهم ما جاء    ، نقط )2008تموز  (لكتاب  نظراً لكون الملتقى الرابع سيعقد بعد الانتهاء من إعداد هذا ا          و

  : فيتوصيات الملتقى الثالث التي تلخصتمن 

 عن طريق تنظيم     نشر الوعي حول أهمية أمن المعلومات      إلىالاستمرار في الجهود الرامية      -1

سواء من               مؤتمرات وملتقيات عالية المستوى في هذا المجال للتعريف بالمستجدات العربية 

  .تشريعية أم التنظيميةالنواحي التقنية أم ال

 والعمل على رفع الكفاءة لدى        توفير الاحتياجات الفعلية للمجتمع في مجال أمن المعلومات        -2

الأطر المعلوماتية في هذا المجال، عن طريق تقديم برامج تخصصية عالية المستوى تتوافق              

والمنظمات  مع تلك الاحتياجات وتسهم فيها مؤسسات المجتمع العلمي والمؤسسات التعليمية            

  .الإقليمية

 والمؤسسات الإعلامية لبناء المزيد من الأطر الإعلامية        التعاون مع وسائل الإعلام    -3

  .المتخصصة الفاعلة والقادرة على نشر ثقافة أمن المعلومات في المجتمع

 للشركات والمؤسسات وتقديمها على      مساعدة القطاع الخاص على توفير التكنولوجيا الأمنية       -4

  .طريقة تناسب الاحتياجات والتوقعاتمستوى عال ب

المعلومات       التأكيد على الإسراع في      -5  والسرية   إصدار التشريعات اللازمة لتنظيم قضايا أمن 

والخصوصية والملكية الفكرية والجرائم الحاسوبية وغيرها على نحو يتوافق مع التطورات             

                                                      
دليل الشركات       www.bsia.co.ukيمكن تصفح موقع اتحاد صناعة الأمن البريطاني         8  للاطلاع على 

 .البريطانية العاملة في حقل أمن المعلومات
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ه التشريعات موضع التنفيذ    السريعة في هذا المجال وإحداث البنى التنظيمية اللازمة لوضع هذ         

صياغته كافة الأطراف                وضرورة وضع إطار عام لأخلاقيات مهنة المعلوماتية تساهم في 

  .المعنية

مجالات أمن المعلومات في           التعمية والتشفير تشجيع الجهود في مجالات      -6  وغيرها من 

احتياجات  المجتمعات ومراكز البحوث المحلية بغية توظيف عدة تقانات على نحو يتوافق مع             

  .المجتمع وخاصة أنظمة المعلومات ذات الحساسية العالية

إدخال وتطبيق نظام الأيزو       ونضيف إليها ضرورة تشجيع جميع المنظمات الوطنية على          -7

 المنظمات السيادية مثل البنوك وشركات التأمين والجامعات        والتزام،   لأمن المعلومات  27000

  .ة أمن المعلومات المستخدمة عالمياً بتطبيق أنظمة إدار السياديةوالوزارات

  9الدروس المستفادة حسب تجربة مايكروسوفت. 4

المتميز، خبرة شركة    John Howieقدم خبير مايكروسوفت جون هوي   من مركز أمن المعلومات 

مايكروسوفت في مجال أمن المعلومات، وفيما يلي الدروس الستة التي استخلصتها الشركة من تجربتها              

  :ISMSأنظمة إدارة أمن المعلومات في تطبيق 

  لا تقضم أكثر مما تمضغ: الدرس الأول

بمشروعات أمن وحماية                 التعبير المجازي لهذا الدرس واضح، فعلى الشركات والمنظمات أن تبدأ 

صغيرة ثم تتوسع، لأن المشروعات الصغيرة قابلة للسيطرة وبالتالي يحالفها النجاح أكثر ومن ثم التقيد               

  :Demingنغ بخطوات ديم

  خطط،

  ومن ثم نفذ،

  وبعدها راجع،

  وأخيراً قيّم،

  .وأن لا نتردد بالاستعانة بالخبراء الخارجين

  

  

                                                      
9 Jhowie @ Microsoft.com 
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إن رعاية الإدارة العليا لمشروع إدخال أنظمة لإدارة أمن المعلومات يسهل عملية التنفيذ ويبرهن على               

ومرّكزة          .ع والتكيف مع التطورات   الفائدة من المشرو   فدعم الإدارة العليا يساعد على إحداث التغيير، 

  .الأصول، وإدخال الإجراءات الجديدة والتغلب على مقاومة التغيير

  اصبر وخذ الوقت الكافي: الدرس الثالث

نتأكد    مراجعة أكثر من مرة، ويجب أ      إلىإن إدخال أنظمة جديدة، عادة، يأخذ وقت، فالخطط تحتاج           ن 

مراجعة                من أن السياسات والأهداف مصاغة بشكل صحيح قبل الحصول على موافقة الإدارة، وكذلك 

عقود واتفاقات مع       إلى المعلومات، أو منع الوصول إليها تأخذ وقت، وتحتاج          إلىحقوق الوصول     

  .الأطراف ذات العلاقة

وذلك لأن النتائج ذات        العوائق والصعوبات التي تواجه المشروع الجديد، يجب أن لا تُح          بط العزائم، 

  .قيمة مضافة عالية

  ركز على الاتصالات الفعّالة: الدرس الرابع

 لى يجب التأكد من أن جميع أصحاب المصالح والأطراف ذات العلاقة على إطلاع بشكل واضح ع               

عن           مجريات المشروع الجديد، ويجب الإبلاغ عن جميع الأخطار والمشكلات ساعة ظهورها، وكذلك 

  .التقدم والنجاحات والاحتفال بها، حتى لو كان بعد عدة محاولات فاشلة

  ابحث عن الفرص: الدرس الخامس

بعد أن تكون أنظمة أمن المعلومات قد وضعت موضوع التطبيق، ينبغي العمل على تحسين أداء النظام                

لاحقاً    الجديد أينما كان ذلك واضحاً، ابحث عن قضايا العمل والأخطار الجوهرية التي              يمكن معالجتها 

  .Sidetrackedولا تتردد في السير على الخط المحاذي للقضايا العالقة حتى تمر . لتحسين الأعمال

  وثق ثم وثق أعمالك: الدرس السادس

  :التوثيق هو الجذع المشترك لنجاح مشروع نظام إدارة أمن المعلومات، وهذا التوثيق يجب أن يشمل

  .التصميم والتنفيذ -1

  .ارة المشروعفريق إد -2

  .المدققون الداخليون والخارجيون -3

  .إجراءات الحصول على الشهادة -4

  .وهذا، بالطبع يتطلب فريق عمل يتحلى بالحرفية والمهارة

  

  

  أحصل على رعاية الإدارة العليا: الدرس الثاني
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