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Financial technology risks and their management in the banking sector - a regulatory and 

precautionary study. 
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عن تهدف ىذه الدراسة الى ابراز اتظخاطر اتظختلفة الناشئة عن استخدام التكنولوجيا اتظالية بتقنيتها اتظتعددة في القطاع اتظصرفي، وىذا ملخص: 
ة في نيويورك طريق التعرض تغموعة الاجراءات التنظيمية والاحتًازية في المجال على غرار بنك نيقارا اتظاليزي، البنك الدولي، إدارة اتطدمات اتظالي

(NYDFSىذا التنوع في اتعيئات يعطى مفاىيم اكثر دقة واكثر شمول للأنواع اتظختلفة لتلك اتظخاطر اتظتعلقة بالتكنول  ،....) ،وجيا اتظالية
ومن تذا عرض اتضلول الاحتًازية والتنظيمية التي فرضتها او اوصتها بها تلك اتعيئات، والتي اترعت على ان تريع الارشادات والتوجيهات 

جراء اختبارات التنظيمية تصب في نطاق وضع استًاتيجيات متابعة وتدقيق تؼتلف العمليات اتظالية عبر تقنيات الفينتك، وكذا التحيتُ الدوري وا
 .الاداء اتظتعلقة بتلك الانظمة، وغتَىا من النقاط الاحتًازية التي قمنا بتفصيلها ضمن تػتوى الدراسة

 .السيبراني الأمن ،الصناعة اتظصرفية ،اتظخاطر إدارة ،التكنولوجيا اتظالية: يةلكلمات المفتاحا
 .JEL:O33 ،E44،G21،G22تصنيف

 
Abstract: This study aims to highlight the various risks arising from the use of financial 

technology with its multiple technology in the banking sector, by examining the set of 

regulatory and precautionary measures in the field, such as the Malaysian Bank Nigara, the 

World Bank, and the New York Financial Services Department (NYDFS) ...., This diversity in 

the bodies gives more accurate and comprehensive concepts of the different types of those risks 

related to financial technology, and then presenting the precautionary and regulatory solutions 

imposed or recommended by these bodies, and which unanimously agreed that all the regulatory 

instructions and directives fall within the scope of developing strategies for monitoring and 

auditing various financial operations. Through Fintech techniques, as well as periodic updating 

and performance tests related to those systems, and other precautionary points that we have 

detailed within the content of the study 
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 توطئة )مقدّمة(: 
التكنولوجيا اتظالية اثر على تنويع  كان لظهور  إذابتكار وتطوير منتجاتو ومعاملاتو اتظختلفة،  فييعرف القطاع اتظصرفي ثورة جد متقدمة 

اتظصارف في ىذا المجال من شركات  وتدعم تنافس أصبحتالعاملتُ في القطاع، وكذلك ظهور مؤسسات غتَ مصرفية  استثماراتوتوسيع 
وغتَىا، فاحدث ىذا التغيتَ في الابتكار Avant وSofi وQudian وAdyen وAnti Financial التكنولوجيا اتظالية مثل شركة 

 أجهزةمن  ة بالاعتماد على التقنية اتضديثةتقديم منتجات وخدمات مالية ومصرفي فيتجلت  والتطور ما يسمى بالثورة الرابعة واتطامسة، والتي
التي وطنت لبنية تحتية مبنية على تقنيات ومنصات للتداول والتعامل على غرار تقنية سلاسل الكتل كسجل  وب والشبكات العنكبوتيةاتضاس

الذكاء الاصطناعي في المجال اتظصرفي، العقود فة بالاعتماد على التشفتَ، وكذا تقنيات التمويل اتصماعي، اتظعاملات اتظختل وإجراءللتوطتُ وحفظ 
البنوك وبعض  قوم بها كانت تتيمن دور الوساطة اتظالية ال فقد قللت ىذه التقنيات، البتكوين أشهرىاالذكية، والعملات الرقمية اتظشفرة 

بحكم الانتشار والتوسع الذي تعرفو تلك التقنيات  بنوك إلي دون اتضاجةمصرفية  أعمال إليانو اليوم نحتاج يمكن القول  إذاتظؤسسات اتظالية، 
اتظصرفية  الأنظمةقدرة  وقد فرضت التكنولوجيا اتظالية تحديات إضافية على القطاع اتظصرفي وعلىوزيادة الانفتاح عليها واشتداد اتظنافسة فيها، 

العديد من  خلقتىذه التقنيات  بالإضافة إلى أن، وفق تؼرجات التكنولوجيا اتظالية الأنشطةتكييف و لمي اتعائل، تظد العاالتعامل مع ىذا 
أصبحت ، اذ اتظالية افي تغال التكنولوجي التطور والابتكار تظواكبةتحدي دائم  أماماتظخاطر اتظالية واتظصرفية  إدارة تؽا يجعل ،منأاتظخاطر واللا

 تظخاطر الاختًاق والقرصنة نظتَ الاعتماد الكبتَ على البرتغة والأنتًنت. ةعرض البنوك
التنظيمية والاحتًازية اتظتخذة في القطاع  الإجراءاتيلي: ما ىي للدراسة كما  الرئيس سؤاليمكننا صياغة ال ،ما تقدم بناء على

 اتظصرفي للحد من تؼاطر التكنولوجيا اتظالية؟
 الفرعية لضبط اتصوانب المحيطة باتظوضوع كما يلي: الأسئلةمن السؤال الرئيس نطرح 

 الناتجة عن استخدام التكنولوجيا اتظالية في القطاع تظالي واتظصرفي؟ اتظختلفة للمخاطر  الأنواعما ىي  -
 ما ىي العوامل اتظساعدة على اختًاق تقنيات التكنولوجيا اتظالية اتظختلفة؟ -
 خاطر عبر العام؟اتظتلك   وإدارةاتظصرفية ومؤسسات التكنولوجيا اتظالية لمجابهة  الأنظمةاتظتخذة من قبل  الإجراءاتفيما تكمن  -

 الفرعية نطرح الفرضيات التالية: والأسئلةللإجابة على السؤال الرئيس 
 صناعة اتظالية واتظصرفية.يوجد اثر او علاقة بتُ التوسع في استخدام تقنيات التكنولوجيا اتظالية وزيادة اتظخاطر في ال -
ارة تؼاطر التكنولوجيا واتضد من زيادة استخدام تقنيات التكنولوجيا اتظالية زاد من قدرة البنوك واتظؤسسات اتظالية على اتخاذ اجراءات وتدابتَ اد-
 ثارىا. آ

 وهدف الدراسة: أهمية
، والتي وكيفية التعامل معها اتظخاطر اتظرتبطة باستخدام تقنيات التكنولوجيا اتظالية أىمتسليط الضوء على  فيالدراسة  أهمية ىتتجل

 الإجراءاتترلة  إيجادبتُ استخدام التكنولوجيا اتظالية والنشاط اتظالي واتظصرفي ومدى التًابط بينهما، مع ضرورة  الأثرنهدف من خلاتعا لإبراز 
 وقاية منها.والتدابتَ الاحتًازية اللازمة لتجنبها وال

 الدراسة:المنهج 
عرض اتصانب النظري تظفاىيم التكنولوجيا اتظالية وتؼتلف  خلال أداة الوصففي لاستنباطي منافي دراستنا على اتظنهج  ااعتمدن

بعض اتظعطيات والنتائج اتظتعلقة بالبيانات  تحليلبهدف وعلى اداة التحليل  ،ا اتظاليةتقنياتها، وكذا تعريف اتططر السيبراني وتؼاطر التكنولوجي
 اتعجوم السيبراني التي يستهدفها فئاتإلى تحليل البيانات اتطاصة بالبالإضافة ،ع اتظالي وتوزيعها عبر العاماتطاصة بأكثر اتظخاطر تأثتَا على القطا 

 .2119 عام العام فيوتؼتلف البرامج الضارة  2121-2114 خلال الفتًة
 السابقة:الدراسات 

 Cyber Risk for the financial sector.A Framework عنوانب Antoine Bouveret (June 2018) دراسة -

IMF Workingpaper   ،تحت الرقم  للمؤلف نشرىا صندوق النقد الدولي يةبحث ةقور  وىي عبارة عن(WP/18/143)دراسة  ، تدثل
لتقييم  إطار إيجادضرورة  إلىاثر اتعجمات السيبرانية وتؼاطر الانتًنت على القطاع اتظالي واتظصرفي العاتظي، حيث نبهت الدراسة  لإبرازقياسية 
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تركز تلك اتظخاطر  إبرازاتضلول اتظشتًك للخطر، من خلال  إيجادتقديم دراسات قادرة على  لأجلتؼاطر الانتًنت وتوحيد البيانات واتظعلومات 
ة تؼتلف اتعجمات التي مست الدراس أعطت، كما اتظتقدمةالدول النامية والغتَ متطورة مقارنة بالدول  فيمناطق تؼتلفة من العام خاصة   في

ق  مصدر قل أصبح السيبراني الأمن أون تؼاطر الانتًنت أالتكنولوجيا اتظالية عبر العام، لتختم نتائج الدراسة ب شركاتالقطاع اتظالي واتظصرفي 
 العام. فيالسياسات  يالعاتظية وواضع الأسواق فيرئيسي للمشاركتُ 

 Does Fintech Contribute to SYSTEMIC عنوانب  Lavinia Franco and All (May 2020)دراسة -

Risk? EVIDENCE FROM THE US AND EUROPE  الأسيوي نشرىا معهد البنكسلسلة اوراق عمل ، وىي 
ظهور اتظخاطر النظامية من عدمها، على التكنولوجيا اتظالية  تأثتَدراسة مدى صحة فرضية  إلىتعرض اتظؤلفون ، (No1132)تحت الرقم للتنمية

دراسة  إلىإجراءاتظالية اتظستخدمة مثل تقنية البلوك شتُ والعملات اتظشفرة،ثم تم التطرق  االتكنولوجيتؼتلف تقنيات  إلىالبداية نوىت الدراسة  في
، دراسة حجم التغتَات للفتًة  أوربية 53و أمريكيةشركة  39حيث تشكل  أمريكاوأوروبافيقياسية على عينة من شركات التكنولوجيا اتظالية 

ك بتُ اتظنطقتتُ مقارنة بشركات اتظالية التقليدية وحجم يمقارنة تضجم نمو شركات الفينت إجراء، كما تم 2117ديسمبر  إلى 2111 جانفي
حدوث اتظخاطر النظامية، وان ساهمت فان مساهمتها ضئيلة جدا  فيلتكنولوجيا اتظالية اثر  أن، لتظهر نتائج الدراسة انو يستبعد اعتبار صوتعماأ

 .أمريكافي% 1.13و  ارويافي%   1.15لا تتعدى 
 Fintech and Financial Stability Potentialنتحت عنواMilena ,Vučinić ( January 2020) دراسة لـــ  -

Influence of FinTech on Financial Stability, Risks and Benefits, تغلة النظرية والتطبيق  في، مقال منشور
سلطت الدراسة الضوء على التطور الكبتَ الذي عرفو المجال اتظالي  ،jcbtp-2020-0013/2478-10 اتظصرفي اتظركزي، مونتنيغرو، 

اتظالية اتظتعددة، والتي وضعت  اعلى تقنيات التكنولوجي قائمةواتظصرفي العاتظي، والذي انتقل من اتظعاملات التقليدية الى معاملات حديثة 
الدراسة   القائمتُ على القطاع اتظالي العاتظي امام تحدي كبتَ للمحافظة على الاستقرار اتظالي وتجنب اثار استخدام التكنولوجيا اتظالية، لتظهر

دراسة الى انو يمكن ان تغتَ كذلك مدى توسع تغال ونطاق استخدام الفينتك ومن ثم تغتَ التفضيلات الاستهلاكية للعملاء، لتخلص ال
 التكنولوجيا اتظالية صورة اتظعاملات اتظالية التقليدية، ولكنها تتميز بدرجة تؼاطرة تهدد فعليا الاستقرار اتظالي العاتظي.

 
 التكنولوجيا المالية وتقنياتها الحديثةماهية . 1

جزء من حياة البشرية، وضرورة لا بد منها من اجل الاستمرار  أصبحتيشهد العام اليوم موجة من التطور والابتكار، والتي 
شيوعا وتداولا بتُ فئات  الأكثرمصطلح التكنولوجيا اتظالية  فأصبحاتظبنية وفقا لاستًاتيجيات البحث والتطوير،  الأىدافواتظنافسة، لتحقيق 

 .اتضكوميةين، واتصهات تؼتلفة للمجتمعات، ولقي اىتماما منقطع النظتَ من قبل الباحثتُ واتظستثمر 
 (:fini techتعريف التكنولوجيا المالية ).1.1

،  تلك الشركات أو تؽثلي الشركات التي تجمع بتُ اتطدمات اتظالية والتقنيات اتضديثة واتظبتكرة أنهاعلى  التكنولوجيا اتظالية فتعر  
بهدف جذب العملاء بأكثر سهولة في الاستخدام وفاعلية  مات قائمة على الإنتًنت والتطبيقجات وخدكقاعدة  تقدم للسوق عرضًا تظنت

ر لعبارة اختصا"، ىو FinTechمصطلح "و ، (Gregor & Lars , 2016, p. 5)وشفافية من تلك اتظنتجات واتطدمات اتظتاحة من قبل
 "Financial technology". 

 , AGUSTIN)تغموع الشركات التي تقدم الابتكار في اتطدمات اتظالية باستخدام التقنيات اتضديثة إلىتشتَ  بأنها ف كذلكوتعر  
ابتكار تؽك ن تقنيًا في اتطدمات اتظالية يمكن أن ينتج عنو نماذج أعمال جديدة أو  بأنهافها تغلس الاستقرار اتظالي كذلك كما يعر  ،  (2017

 Financial)أو عمليات أو منتجات ذات تأثتَ مادي مرتبط على الأسواق اتظالية واتظؤسسات اتظالية وتقديم اتطدمات اتظاليةتطبيقات 
Stability Board, 2020) ، 

منتج جديد لو تأثتَ على  أوعملية  وأعمالأتكنولوجيا او ابتكار مالي ينتج عنو نموذج  أي أنهافتها تصنة بازل على حتُ عر   في
واتظؤسسات اتظالية، وعليو فان مصطلح التكنولوجيا اتظالية عبارة عن دمج اتصانب اتظالي مع اتصانب التكنولوجي لينتج عنو تغال جديد  الأسواق
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الات، ذكاء اصطناعي، انتًنت يهتم باتظعاملات واتطدمات اتظالية واعتمادا على تؼرجات التكنولوجيا اتصديدة من ) ىواتف ذكية، شبكات اتص
 ،big data(2121)مغربي و ثريا، ( وغتَىا من تطبيقات الثورة الرابعة. 

اتضديثة، والعمليات اتظالية واتظصرفية،  ةاتظالية تدثل ذلك اتظزيج بتُ التقنيات والتطبيقات التكنولوجي ان التكنولوجيأيمكن القول ب
 وقت. أيللحصول على منتجات وخدمات مالية جديدة تتميز باتضداثة والابتكار واتصودة وكذا سهولة الوصول والاستخدام من كل مكان وفى 

 : محتوى التكنولوجيا المالية وتقنياتها. 2.1
والذكاء  ل،سلاسل الكتاتضوسبة السحابيةة، والبيانات الضخمضمن التكنولوجيا اتظالية على وجو التحديد الإنتًنت تت
في منصات الإقراض القائمة على السوق، ابتكار في اتظدفوعات، تداول ذكي وابتكار مالي، من كل ابتكار في اتطدمات اتظالية و   ،أيالاصطناعي

في جانب واحد أو أكثر من العمليات، تؽا يقلل التكاليف ويزيد خلال استخدام التكنولوجيا اتظالية، يمكن أن تكون الصناعة اتظالية أكثر كفاءة 
 .(Zhang & Yang , 2018)الكفاءة ويحسن تجربة اتظستخدم

من خلال القياس مع المجالات  ،ية وفقًا لنماذج أعماتعا اتظميزةيمكن تقسيم شركات صناعة التكنولوجيا اتظالية إلى أربعة قطاعات رئيس
مشاركتها في التمويل  وكذا عمليات الاقراض ، التقليدية ذات القيمة اتظضافة لبنك عاتظي، يمكن تدييز استعمالات التكنولوجيا اتظالية على أساس

تغموعة كبتَة من الشركات التي تؤدي  متمثلة في أخرىاستخدامات مالية  و  اتظدفوعات  والتحويلات اتظالية الدولية، إدارة الأصول، والاقتًاض
التجارة والاستثمارات، تكنولوجيا التامتُ، اتظنتجات اتظالية لشركات  أنشطة ومنها، (Gregor & Lars , 2016, p. 6)وظائف أخرى

 التمويل الشخصي، خدمات مصرفية عبر اتصوال، تداول العملات إدارةالصغتَة، التمويل اتصماعي، تحليل البيانات واتخاذ القرارات اتظالية، 
 .(economyplus, 2020)وغتَىال اتظشفرة وتطبيقات سلاسل الكت

 واستخداماتها: تقنيات المالية الحديثةال أنواع. 3.1
وىي متعددة نذكر  ،تقنيات وتطبيقات استطاع القطاع اتظالي استغلاتعا والاستفادة منها كان للابتكارات التكنولوجية واتظعلوماتية اتضديثة عدة

 منها: 
  أجهزةقاعدة بيانات موزعة عاتظيا وغتَ مركزية تعمل ضمن  أو: عبارة عن سجل  (BLOCKCHAINسلسلة الكتل او الثقة )  -

اتظستخدمة للنظام بتوقيت متزامن، لذلك فهي  الأجهزةكمبيوتر تؼتلفة، تنشأ عن طريق تغموع من الكتل غتَ قابلة للاستبدال وتظهر في تريع 
تغيتَىا، لكونها تتمتع بنظام تشفتَ قوي، ويتم التأكيد على العمليات  أوخارجية في تشكيل كل كتلة  إطرافتتمتع بشفافية كبتَة لعدم تدخل 

عبارة عن بنية بيانات لامركزية مع اتساق داخلي ، تعرف أيضا بأنها (Keizer , 2017)اتظرتبط بو الأجهزةمن خلال النظام بعد موافقة تريع 
 , Vikram)السلسلة ) سلسلة البيانات اتظخزنة نتيجة حدوث معاملات( أولشبكة  الآنيةيتم اتضفاظ عليو بإتراع اتظستخدمتُ بشان اتضالة 

David , & Max , 2017) 
عبارة عن عقد مبرمج الكتًونيا يتم فيو التنفيذ التلقائي للبنودة عند استفاء الشروط التي  (:Smart Contractsالعقود الذكية )  -

تنفيذ عقود  فيتستخدم مثلا (51، صفحة 2119)قندوز، منصات التقنية اتظتاحة ) بلوك شتُ او الايثريوم( إحدىحددىا اتظتعاقدان على 
 . ، دفع فواتتَ اتطدمات اتظختلفة كالكهرباء......الإيجار

التشفتَ لإنشاء وحدات منها والتحقق من صحة اتظعاملات بعيدا : ىي عبارة عن عملة غتَ مركزية وتستخدم الرقميةالعملات المشفرة و  -
 .(52، صفحة 2119)قندوز، ..الخعن اتضكومات والبنوك اتظركزية مثل البيتكوين، الريبل.

متكامل يعتمد على  لامركزي: كعملة رقمية مشفرة وكتقنية مالية حديثة: ىو  عبارة عن نظام (53، صفحة 2119)قندوز، الايثريوم -
 تكنولوجيا البلوك شتُ، ويتيح العديد من الاستخدامات، يدار من قبل اتظنقبتُ الذين يسجلون العمليات واتظعاملات عن طريقو سلسلة الكتل

 الشركات استخداما تعذه التكنولوجيا مايكرو سوفت وانتل. أشهرجديدة لمحافظهم، من  يثرأبمقابل عمولات، ليتم اتضصول على عملات 
الكمبيوتر واتطوارزميات لزيادة تػاكاة الذكاء البشري، وىو يعتمد على البيانات الضخمة  أجهزةابتكار يستخدم  الذكاء الاصطناعي: -

 Jayant)تدمة لتحقيق اكبر فعالية وكفاءة قة والمحددة، كما يسمح بعملية الأالدقي والإجابةاتضديثة لإعطاء التخمتُ  الإحصائيةوالأساليب 
&Rachel , 2019). . استخدامات الذكاء الاصطناعي في اتظعاملات اتظالية واتظصرفية عديدة منها عمليات السوق وقرارات  أىممن

 (2121)اتحاد اتظصارف العربية، التسعتَ والتحو ط، العمليات  الاستشرافية، إدارة اتظخاطر ، التفاعل الذكي مع العميل والتعرف على متطلباتو
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عبارة عن تقنية من التقنيات اتظالية، تسمح للمستخدم القيام بدفع قيمة مشتًياتو والتزاماتو اتظختلفة، وكذا تحويل مدفوعاتو  المدفوعات: نظم -
العمليات التنظيمية ضمن الصناعة اتظالية من  إدارةتتجلي في  التيRegTech  التكنولوجيا التنظيميةتقنية  ىناك أيضا ،الكتًونيا وعن بعد

  والثروة الأصول إدارة تقنية وأيضا ،التقارير وكذا الالتزام وإعدادخلال التكنولوجيا مع التوافق لقواعد الامتثال، والتي تشمل اتظراقبة التنظيمية 
خدمة الطرف الثالث ىي السماح لطرف ثالث ) شركات متخصصة  او (Open Bankingاتطدمات اتظصرفية اتظفتوحة ) ،تكنولوجيا التامتُ

– Third Party Providersفي التقنيات اتظالية (من البنك ببناء تطبيقات وخدمات مبتكرة للعملاء باستخدام بيانات البنك )

TTPs) ،(61، صفحة 2119)قندوز. 
 

 التكنولوجيا المالية في البنوك والمؤسسات المالية: استخداممخاطر . 2
منها اتظخاطر النظامية  أصنافعدة  إلى نتظختصو اترلة من اتظخاطر والتهديدات صنفها الاقتصاديون و  إلىاتظالية  الأنشطةتتعرض 

اتظستخدمة وكذا  والأنظمةباعتبارىا تتعلق بالأجهزة  كمخاطر تشغيلية  الأغلبية اعتبرىا منها تؼاطر التكنولوجيا اتظالية التي غتَ النظامية، رواتظخاط
الانفتاح على تلك التقنيات التكنولوجيا اتظالية اتضديثة، وضع القطاع اتظصرفي في مواجهة ضد  ، وتعذا فانالأحيانبعض  فيالعنصر البشري 

افتًاضية  عبر شبكات، غالب ما  أسستؼاطر تشغيلية جديدة تهدد نشاطو  تزيد من حساسيتو للمخاطر، نظرا لكون ىذه التقنيات مبنية على 
 .لإجراءات الرقابة واتظتابعة اتظستمرةا م تخضع تكون سهلة الاختًاق والوصول من قبل القراصنة، م

 : تعريف مخاطر التكنولوجيا المالية.1.2
تنشأ ىذه اتظخاطر من إخفاقات أو  ،تشتَ تؼاطر التكنولوجيا إلى اتظخاطر الناشئة عن استخدام تكنولوجيا اتظعلومات والإنتًنت

ات أو خروقات في أنظمة تكنولوجيا اتظعلومات أو التطبيقات أو اتظنصات أو البنية التحتية، تؽا قد يؤدي إلى خسارة مالية أو اضطراب في اتطدم
 .(Bank NEGARA MALAYSIA, 2020)العمليات اتظالية أو ضرر على تشعة مؤسسة مالية

كل خطر ناتج عن ابتكار وتقديم او تسويق  منتج او خدمة جديدة تعتمد على التكنولوجيا اتظالية، وتخضع   أنهاتعرف كذلك على 
لتي بمخاطر الانتًنت وا أيضاوتسمى ، (RSA security LLC, 2020)للمعاتصة الالية وىي التي تتميز بسرعة الظهور او الاكتشاف

تلك اتظعلومات سلامة على سرية وعلى توافر و  اتظعلومات والتكنولوجيا تؽا يؤثر أصولالتي تستهدف تصنف ضمن اتظخاطر التشغيلية 
 .(Antoine , 2018, p. 6)والأنظمة
والتطبيقات  الأنظمةاختًاق او تأثتَ تتعرض تعا التكنولوجيا اتظالية كل خسارة، يمكن اعتبار تؼاطر من خلال التعاريف السابقة،         

واتظؤسسات اتظالية  للبنوك الأداء اتظاليالسلبي على  الأثرواتطدمات اتظالية تؽا يكون لو  ديثة اتظعتمدة في تقديم اتظنتجاتوالتقنيات التكنولوجية اتض
 . ، وعليو يمكن اعتبارىا ضمن اتظخاطر التشغيلية التي تعتًض العمل اتظصرفي واتظالياتظسطرة اىدفهبما يتعارض وأ

 :مخاطر التكنولوجيا المالية أهم. 2.2
اتظصرفية واتظنظمات اتظالية  الأنظمة، التي حذرت منها التكنولوجيا في اتطدمات اتظالية اتظخاطر اتظمكنة لاستخدامات أىميمكننا ذكر 

 وىي كما يلي:   ،اتعيئات التي سعت لتجنب تؼاطرىا  وامن الانتًنت من عديدالالدولية، و 
تعتمد اتطدمات اتظالية التي تقدمها منصات الفنيتك بشكل كبتَ على التكنولوجيا الرقمية، اذ تؤثر سرية  :مخاطر أمن معلومات المستخدم -

تسريب من خلال ظاىرة الاحتيال اتظالي و يتم دمات اتظالية وأمن اتظستخدمتُ، و وموثوقية وأمن التكنولوجيا الرقمية بشكل مباشر على جودة اتط
 Bank)يمكن إصلاحو تظعلومات اتظستخدم وتؽتلكاتو وكذلك يؤثر أيضًا على استقرار السوق اتظالية بأكملها معلومات العملاء. بإتضاق ضرر لا

NEGARA MALAYSIA, 2020) . 

الناشئ عن تفويض البنك لطرف ثالث يتمثل في شركات التكنولوجيا اتظالية لتقديم خدمات ومعاملات  ىو اتططر :خطر الطرف الثالث -
 (Milena , 2020, p. 52).باستخدام بيانات البنك، نيابة عنو للعملاء

ك مثل الإقراض من تفينلو الاقتًاض باستخدام منصات ا الإقراضىو اتططر الناتج عن تقديم الائتمان او  :مخاطر زيادة ائتمان الفينتك -
 ، حدوث تؼاطر نظامية إلىتؤدي  أنكما يمكن   الإقراض،او منصات التمويل اتصماعي  تؽا يسبب ضعف في معايتَ P2Pنظتَ  إلىنظتَ 
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اتظستخدمة للتكنولوجيا عبر اتضدود مثلا عدم السماح للشركات  الأنظمةمن خلال خطر عدم توافق  :خطر المساس بالاستقرار المالي -
 .(Milena , 2020, p. 55)الشركات نفسها للوائح ذلك البلد إخضاعتزاية البيانات بالعمل في بلد الطرف الثالث وىذا لعدم 

تك تؽا يؤثر على قدرات تحديد اتظخاطر والوقاية منها، وتؼاطر ضعف الرقابة ينبتعاملات الف مخاطر  افتقار المستعملين للمعرفة الكافية -
ستخدام لتعزيز الااتطدمات اتظالية، لان الافتقار إلى اتظعرفة يعوق  موظفواتظالية على استخدامات ومنتجات التكنولوجيا اتظالية، و تؼاطر ضعف 

 .(Bank NEGARA MALAYSIA, 2020)اتضديثةالتنمية واتساع نطاق التعاملات اتظالية 
اذ بمجرد إنشاء نظام بيئي مقيد، لن يكون لدى اتظنافستُ المحتملتُ تغال كبتَ لبناء منصات منافسة يمكن  :مخاطر الاحتكار وقتل المنافسة -

يمكنهم استغلال قوتهم في السوق والشبكات اتطارجية لزيادة تكاليف تغيتَ  ،للمنصات اتظهيمنة أن تعزز موقعها من خلال رفع حواجز الدخول
 .(RSA security LLC, 2020)اتظستخدم أو استبعاد اتظنافستُ المحتملتُ

اتظؤسسات اتظالية من خلال استغلال الفرص الاستثمارية  أداءواتضماية قد يؤثر على  الأمن إجراءاتعلى  الإنفاقزيادة  أنكما 
تؼاطرىا مع  وإدارةستخدامات التكنولوجيا اتظالية لا ابتُ استًاتيجياته اتظوازنة اتظالية، وعليو يجب على اتظؤسسات (Deloitte, 2018)اتظتاحة
 .الاستثماري تػيطها

اتطدمات ، و SSTعلى غرار تػطة اتطدمة الذاتية  ومنصات التكنولوجيا المستخدمة لقنوات الدفع  الرقمية التشغيل أنظمةمخاطر  -
ىذا بسبب الاعتماد الكبتَ على  (Bank NEGARA MALAYSIA, 2020).اتصوال.. أجهزةتطبيقات اتظصرفية عبر الانتًنت و 

 تعقيد ، ىو ما يزيد منتػليا ودوليا متعددة أطرافاتظتبادلة في تعاملاتها مع الية واتظصارف، والعلاقة التكنولوجيا اتظالية في البتٌ التحتية للسوق اتظ
 اتعجوم او اتططر الالكتًوني. إلىتعرض القطاع 

يكمن في قلة اتظعلومات عن اتظقتًضتُ  وكذلك عدم تحمل اتظستثمرون تظخاطر الائتمان وبالتالي  :خطر منصات القرض من نظير الى نظير -
حول التخلف عن السداد، وكذا عدم القدرة لنفس النظام على قياس اتظخاطر النظامية الناشئة P2Pعدم دقة نظام تسجيل الدرجات بمقتًضي 

 .(Paolo, 2018)العدوى بتُ اتظقتًضتُ لتًابط الشبكات على لصعيد العاتظي آلياتعن 
و التي قد تنتج عن تؼاطر الانتًنت اتظتعلقة باتظؤسسة اتظالية كفقدان البيانات ا اتطسائر حدوث احتمالالذي يعبر عن  :الخطر السيبراني -

شيوعا ىجمات القرصنة،  الأكثرالتكنولوجيا، من بتُ ىذه اتظخاطر  أنظمةبسمعة اتظنظمة بسبب فشل  الإضراراتطسارة اتظالية او الاضطراب و 
 , Martin & Jan Hendrik)البشرية كاتظوظفتُ الأخطاءخرق البيانات، نقل الفتَوسات، الابتزاز السيبراني، تعطيل الشبكة، وكذا 

2016). 
 اىم اتظخاطر السيبرانية نذكر ما يلي:ومن 

ىجوم يغمر اتظوارد أو النطاق  : عبارة عنDDoS (DistributedDenial of Service)حجب الخدمة الموزعةخطر  -
 التًددي لنظام ما بحركة مرور غتَ مرغوبة )ارسال بيانات من اتظختًق غتَ ضرورية لتأثتَ على اداء النظام(  ويمنع الاستخدام اتظصرح بو

بالولايات اتظتحدة  2112من امثلة ىذا اتعجوم ما حدث في سبتمبر ، (Zarka , Moin , & Karuna , 2016)تعذا النظام
 Wells Fargoو  US Bancorpو  JPMorganو  PNCو  Bank of Americaالامريكية اين تم استهداف موقع  

وفى   SunTrust، كما تم تعطيل  Region Financialو HSBCوCapital OneوBBTوبعد شهر واحد مواقع 
تعطلت اتظواقع الإلكتًونية للبنك اتظركزي وثلاثة بنوك كبتَة والبورصة، مع أضرار تػدودة و ، 2113مارس  6ترهورية التشيك بتاريخ 

، تؽا أدى إلى 2114يوليو  8في  تعرضت سبع مؤسسات مالية كبرى للهجومف ،النرويجفي  أما .مليون دولار نصفتقدر بنحو 
 DanskeوOp Pohjola، عانت ثلاثة بنوك )2114فنلندا في نهاية عام كذلك و  .هارتعطيل اتطدمات خلال الن

BankوNordea من ىجمات )DDoS  التي جعلت خدماتها عبر الإنتًنت غتَ متاحة، كما منع أحد البنوك العملاء من سحب
 .(Antoine , 2018, p. 15)النقود وإجراء مدفوعات البطاقات

ىجوم الكتًوني يبقى صاحبو غتَ مرئي APT(Advanced Persistent Threat)خطر التهديد المستمر المتقدم  -
 , Zarka , Moin , & Karuna)اتصهاز او النظام إتلاف إلييهدف الى التًصد ومراقبة نشاط الشبكة والبيانات دون السعي 

2016). 
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باستخدام رسائل البريد الالكتًوني والتظاىر كهيئة رتشية ولكنها مزيفة من اجل اتضصول على بيانات :Phishingالتصيدخطر  -
 .(Zarka , Moin , & Karuna , 2016)اتظستخدم من خلال توجيهو الى اتظواقع الاحتيالية

بريد الكتًوني غتَ مطلوب كالإعلان عن منتجات وخدمات مواقع الكتًونية، وكذلك تسليم  إرسال: SPAMبريد مؤذيخطر  -
 .(NURUL AFSER , 2019)الأخرى البرامج الضارة والتهديدات السيبرانية

 الكمبيوتر والبرامج أجهزةطروادة وبرامج التجسس اتظصممة  لإتلاف  وأحصنةكالفتَوسات والديدان :البرامج الضارةخطر  -
 .والتطبيقات

 فييستخدم لتوزيع البرامج الضارة والرسائل غتَ اتظرغوب فيها واتطداع، تسمح للمتسلل بالتحكم  :Botnetالروبوتخطر  -
 النظام.

 الانتحال .يعتٍ التقليد او النسخ والتزوير كأنواع كثتَة من : الخداعخطر  -
 .(NURUL AFSER , 2019)اتظعلومات الداخلية إلىالوصول  إمكانيةكاتظوظفتُ او العملاء الذين لديهم  :التهديدات من الداخل -           

عن طريق التحويل  الأمواللو مبرراتو بطبيعة اتضال، فإما ان يكون اتعجوم بدافع اتضصول على  ةاتعدف من وراء اتظخاطر السيبرانيإن 
اض خروقات او الدفع كفدية، او من اجل الوصول الى معلومات النظام وتحصيل اتظعلومات السرية اتطاص باتظنشاة، كما يمكن ان يكون لأغر 

 .وإستًاتيجية، وأمنيةسيبراني عدة توجهات مالية واقتصادية التنصت، وبالتالي للخطر السياسية لأجل اتصوسسة و 
 الأساسيةما تعلق باتظخاطر السيبرانية او تؼاطر التكنولوجيا اتظالية عامة اثر كبتَ على اتظبادئ  ءاسو  تظخاطرتعذا النوع من اكما أن 

يمكن للعملاء ان يفقدوا الثقة في مصرفهم  -لى تشعة العلامة التجاريةالثلاثة لتكنولوجيا اتظعلومات وىي السرية والنزاىة والتوافر، كما تعا تأثتَ ع
ن خلال تتبعو او مؤسستهم اتظالية، واتطسائر اتظالية وخسائر البيانات اتعامة، وعليو يجب مراعاة تريع اتظسائل اتظتعلقة بإدارة التهديد او اتططر م

 لاحقا. واستًداد البيانات وغتَىا من الاجراءات التي سنتعرض تعا
 :المالي والمصرفي  الأداءلمخاطر المؤثرة على ل الأهمية النسبية. 3.2

اتظخاطر التي تتعرض تعا البنوك واتظؤسسات اتظالية، خلال الفتًة  أكثرحول DTCCاستبيان قامت بو مؤسسة الودائع واتظقاصة  في
اتظالية، والتي قدمت للاختصاصتُ والقائمتُ على النشاط اتظالي اذ  خاصة بعد توسع استخدام تقنيات وتطبيقات التكنولوجيا  2114-2121

 كانت نتائج الفئة التي استجابة للاستبيان كما ىو موضح في اتصدول اتظوالي:
 .2021-2014الفترةلال خ DTCCعلى النشاط المالي والمصرفي وفقا لاستبيان  ار يثتأ الأكثر(: المخاطر 01الجدول رقم )

 (%المخاطر إجمالي)كنسبة مئوية من 
 2021 2020 2019 2018 2017 2016 2015 2014 المخاطر

 67 ... ... ... ... ... ... ...  والأوبئةالمعدية  مراضالأ
 54 63 69 78 71 56 71 84  المخاطر السيبرانية

 45 59 55 69 52 38 51 64  المخاطر الجيوسياسية
 31 44 22 18 27 22 28 31  الأمريكيتباطؤ النمو الاقتصادي 

 23 43 49 38 34 33 ... ...  الأوربيخروج بريطانيا من الاتحاد  تأثير
 16 22 18 25 32 24 25 62  المالية الأسواقاضطرابات 

 16 17 26 45 41 35 41 64  اللوائح الجديدة تأثير
 14 17 17 7 19 18 17 27  الأوربيتباطؤ النمو الاقتصادي 

 12 31 26 17 16 24 ... ...  الآسيويتباطؤ الاقتصاد 
 11 21 16 18 25 23 31 26  مخاطر السيولة

 4 13 14 18 21 16 16 19  الامتثال والحوكمة
 ... : عدم توفر البيانات

 SYSTEMIC RISK) 4140-4102للفترة  DTCCالباحثتُ بالاعتماد على نتائج استبيان مؤسسة الودائع واتظقاصةإعدادمن  المصدر:

BAROMETER , 2021). 
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اتظخاطر  أكثر أن الإتراع علىانو خلال السنوات الثمانية كان  أعلاه( 11رقم ) ة في اتصدولينخلال نتائج الاستبيان اتظب من نلاحظ
 فيخلال ىذه الفتًة عرفت اتظؤسسات اتظالية واتظصرفية توسعا كبتَا  بأنوالسيبراني، ويفسر ذلك  الأمنتؼاطر  ىياتظالي واتظصرفي  القطاعاثرا على 

الاختًاق اتظتعلق ب ةالتشغيليتلك اتظخاطر النظامية لمعاملاتها، تؽا زاد من احتمالية تعرضها  فياستخدام تقنيات وتطبيقات التكنولوجيا اتظالية 
التي   الأنشطةتغال استخدام التكنولوجيا اتظالية وتؽارسة بعض  فيناشئة التطورة و اتظشركات الالثاني الى ظهور  الأمريعود و ، والاحتيال عبر الانتًنت

 .تؽا زاد من احتمالية تعرضها لتلك اتظخاطر ،اتظالية تواتظؤسساكانت حكرا على البنوك 
  إجاباتهمالذين قدموا  الأشخاصمن  2121- 2114% خلال الفتًة  84 -%  54 ما بتُالنسبة تتًاوح  أننلاحظ كما 

% و 38قا، لتليها نسبة تتًاوح ما بتُ بتهديدا للنشاط اتظالي واتظصرفي على طول الفتًة اتظذكورة سا لأكثرا السيبراني الأمنكانت تعتبر تؼاطر 
بنسبة ما بتُ  وأمريكا ابأوروباتظتعلقة بتباطؤ النمو الاقتصادي  اتظرتبة الثالثة تأي  اتظخاطر وفى ،حول تؼاطر جيوسياسية إجابتهم% كانت 69
خطورة  أكثرىاجس  إلى من اتظخاطر التقليدية وغتَىا فتحول ىاجس القطاع اتظالي واتظصرفي من تؼاطر السيولة والائتمان،  %44و%  18

 .اتظخاطر التشغيلية باعتبارىا شكل جديد من أشكال منو وىو تؼاطر التكنولوجية اتضديثة
 . 2019ع فئات الهجوم السيبراني على مناطق العالم خلال العام يوز ت (:1الشكل )

 (اتعجمات إتراليكنسبة مئوية من )

 
 CYBER SECURITY REPORT).2121السيبراني الأمنالباحثتُ بالاعتماد على معطيات تقرير  إعدادمن  المصدر:

https://www.ntsc.org/assets/pdfs/cyber-security-report-2020.pdf, 2020)، 
 في الأولىدرجة الالفئات انتشارا عبر العام، والتي تتًكز ب أكثرفئة اتعجوم السيبراني اتظتعلقة بالتشفتَ من  أن أعلاه( 1يبرز الشكل )و 

اتظناطق انفتاحا على التقنية الرقمية والتكنولوجيا  أكثرالشكل، باعتبارىا  فيتريع الفئات اتظذكورة  اوىى منطقة  تتًكز فيه ،والمحيط اتعادي آسيا
 تغتمعة.  الأوسطاتظالية،  ثم امريكا بدرجة اقل، لتليها دول اوروبا وافريقيا والشرق 

 الهجمات السيبرانية مة فيستخدلملبرامج الضارة اا(:  02دول رقم )الج
 (%نسبة اتظئوية لشبكات الشركات اتظتأثرة بكل تغموعة من تغموعات البرامج الضارةك)   

 العالم والمحيط الهادي أسيا الأوسطوالشرق  إفريقيا، أوروبا أمريكا البرامج الضارة
EMOTET 16 21 17 18 
JSECOIN  14 16 14 15 

XMRIG  11 13 22 14 
CRYPTOLOOT  12 14 14 14 

COINHIVE  11 12 13 12 
TRICKBOT  12 10 14 11 

LOKIBOT  5 12 13 10 
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AGENT TESLA  6 11 13 10 
HAW KEYE  ... 10 11 8 

FORMBOOK  7 ... ... 7 
GANDCRAB  6 8 ... ... 

RAMNIT  ... ... 14 ... 
 : عدم توفر البيانات …

 CYBER SECURITY REPORT)2121السيبراني  الأمنالباحثتُ بالاعتماد على معطيات تقرير  إعدادمن المصدر: 
https://www.ntsc.org/assets/pdfs/cyber-security-report-2020.pdf, 2020) 

اتظخلفة لتلك البرامج اتظستخدمة  الأنواعيظهر لنا توزيع اتعجمات السيبرانية وكذا  ،( اعلاه1والشكل )(  12)رقم من خلال اتصدول 
 ومن ثم البرامج الضارة في وشمال افريقيا الأوسط قاذ تعرف منطقة اسيا والمحيط اتعادي نسبة كبتَة للهجمات وتليها منطقة الشر  ،اتعجوم في

 للأنتًنتدول اسيا اتظتطورة تكنولوجيا، وكثافة الاستخدام  فيتقنيات التكنولوجيا اتظالية اتضديثة  تلاستخداما تَد لتًكز الكبو وىذا يع ،امريكا
 الاحتًازية الإجراءاتالانتًنت تؽا يجعلها عرضة للهجمات لقلة  تمعاملا في ىناك، اما منطقة الشرق الاوسط وشمال افريقيا فهي مبتدئة

تغال ادارة امن اتظعلومات  فيخبرة  واكتساب نظرا لتوسع الاستخدام تعذه التكنولوجيا االاقل ضرر وامريكا  وضعف القدرة على التحكم فيها، 
 .تقنيات ومعاملات التكنولوجيا اتظالية أنواعالوقاية وحوكمة الاستخدام تظختلف  إجراءاتمع تشديد والتقنيات 

 
 :والمؤسسات الماليةإدارة مخاطر التكنولوجيا المالية في البنوك  إجراءاتو تدابير . 3

اتظخاطر  إدارةتدتثل للمتطلبات  أننتجاتها وخدماتها لاتها على التكنولوجيا اتظالية تظيتعتُ على البنوك واتظؤسسات اتظالية اتظنفتحة في تعام
 مع العمل على تحديد تلك اتظخاطر بدقة وباستمرار نظرا لتنوعها وتعددىا بالإضافة تضجم تعاملات تلك اتظؤسسات وتعقيد عملياتها.

للحد من والتدابتَ اتظنظمة لاستخدام تقنيات التكنولوجيا اتظالية، والتي تهدف  الإجراءاتتؼاطر التكنولوجيا اتظالية ىي تلك  إدارةفيمكن اعتبار 
 اتظختلفة اتظستثمرة في المجال واتظستخدمة لو. تمن خلال تزاية بيانات ومعاملات العملاء واتظنشئا والتجاوزات التي تدس بموثوقيتها الاختًاقات

نيويورك إدارة الخدمات المالية في ماليزيا و ب اجراءات وتدابير ادارة مخاطر التكنولوجيا المالية وفقا لتوصيات بنك نيقارا. 1.3
(NYDFS)  :ومجموعة البنك الدولي 

في البنوك  ، والقائمتُ على ادارة اتظخاطرالعليا الإدارةوكذا  ،الواجب اتخاذىا من طرف تغالس الإدارة ومسؤولياتهم الإجراءات أىممن 
 : ما يلينذكر  وفقا لتوجيهات وتوصيات جهات دولية تؼتصة في المجال اتظالي واتظصرفي تؼتلفة واتظؤسسات اتظالية تجاه تؼاطر التكنولوجيا اتظالية

الرئيسية وكذا مؤشرات التنبؤ باتظخاطر منها تؼاطر التكنولوجيا اتظالية للمنشاة  مع التحديثات الدورية تعا تسهيلا لاتخاذ  الأداءوضع مؤشرات  -
لشركة رائدة تعمل على مساعدة وتدكتُ اتظؤسسات في  )عبارة عن منصة LogRhythmاللازمة، توفر مثلا منصة  الإستًاتيجيةالقرارات 

كاملة لدورة حياة التهديد، من   إدارةالعام لتقليل اتظخاطر عن طريق الكشف السريع لتهديدات الالكتًونية الضارة والاستجابة تعا وتحديدىا( 
(، اذ تساعد ىذه  Smart Response، وعبارة عن تػرك ذكاء اصطناعي )الأمنيةوالتبليغ في الانتهاكات خلال النظام اتظركزي للإنذار 

ومتوسط الاستجابة  MTTDالسيبراني، وكذا تقليل متوسط الكشف  الأمنوادث لاستجابة تضلاتظؤسسات اتظالية الإجراءات 
MTTR(Logrhythm the security intelligence company, 2018). 

مع اتظراجعة الدورية تعا، من خلال وضع  ةؤسسات اتظاليللمالسيبراني  والأمنلتكنولوجيا اتظعلومات ل الإستًاتيجيةعلى اتططط  الإشراف -
تؼاطر التكنولوجيا اتظالية مع  إدارة لإطارعلى التنفيذ الفعال  الإشرافمتطلبات البتٌ التحتية واتظوارد اللازمة وتدابتَ الرقابة للحد من اتظخاطر، ثم 

وتؼاطر  ةالسيبرانية والإستًاتيجيمن ذوي اتطبرة والكفاءة في تغال استخدامات التقنية اتضديثة، ناىيك عن دراسة ومناقشة اتظخاطر  أعضاءوجود 
تصان تدقيق داخلي مسؤولة عن ضمان وظيفة تدقيق  إقامة، وكذا (World Bank Group, 2018)السمعة  اتظتعلقة بحادث الكتًوني

 .(Logrhythm the security intelligence company, 2018)التكنولوجيا الداخلية بضمان الكفاءة الكافية تظوظفي اتظراجعة
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تقديم تحديثات في الوقت التكنولوجية للمؤسسة اتظالية، و  لتقديم التوجيو بشأن اتططط والاستخداماتضرورة إنشاء تصنة متعددة الوظائف  -
وضرورة (Deloitte, 2018)اتظناسب مع اتظوافقة على أي انحراف عن السياسات اتظتعلقة بالتكنولوجيا بعد تقييم للمخاطر ذات الصلة

التخصيص الكافي للموارد للحفاظ على أنظمة التكنولوجيا القوية واتظوظفتُ ذوي اتظهارات والكفاءة اتظناسبة لدعم الإدارة الإبلاغ، مع ضمان 
 .(Bank NEGARA MALAYSIA, 2020)الفعالة تظخاطر التكنولوجيا

بتشكيل خلايا لأمن اتظعلومات وتعيتُ رئيس  التكنولوجيا على مستوى اتظؤسسةر يجب على اتظؤسسة اتظالية إنشاء وظيفة مستقلة لإدارة تؼاط -
منحها السلطة الكافية واتظوارد، والاستقلال عن العمليات التكنولوجية اليومية مع البقاء على اطلاع باتظخاطر ، و CISOلأمن اتظعلومات 

ات، عمليات السيبراني وتػفوظة تتضمن امن اتظعلومات، حوكمة البيانالتكنولوجية اتضالية والناشئة من خلال وضع سياسة مكتوبة للأمن 
 .(Logrhythm the security intelligence company, 2018)واستمرارىا  الأنظمة

م ومعاتصة اتظخاطر التي تهدد التنفيذ الناجح للمشروع او تؤدي الى فشلو، ومراقبة تعقيدات يإدارة العمليات التكنولوجية عن طريق تحديد وتقي -
عمليات ترحيل البيانات...، حالية، و  أنظمةفي  ةكاستخدام التكنولوجيا غتَ اتظثبتة او غتَ اتظألوفة او تؼاطر دمج تكنولوجيا جديد  الأنظمة

 وأخطاءالنظام غتَ اتظكتشفة  أخطاءالسيبراني، واتضد من تؼاطر  الأمنشروع لتجنب تؼاطر كافية طوال حياة اتظ  أمنيةاتضفاظ على ضوابط 
 .(Bank NEGARA MALAYSIA, 2020)لائمةمتينة وم إستًاتيجيةالوظائف ومشكلات استقرار النظام الطويلة عن طريق اخذ 

 ة تنفيذ اتظشاريع، وتطوير النظامىذه اتظخاطر باستمرار وطول مد إدارةاتعيئات اتظعنية بتلقي ومراجعة التقارير في الوقت اتظناسب حول  التزام -
 ,Logrhythm the security intelligence company).تاتظعلوما أنظمةالتقييمات الدورية تظخاطر  إجراءضرورة  مع واكتسابو،

2018) 
، مع التنوع في التكنولوجيا لتعزيز اتظرونة وىذا بضمان عدم الأنظمةتخاذ سياسات وتؽارسات واضحة لإدارة اتظخاطر خلال مرحلة تطوير إ -

 تعرض البنية التحية للأنظمة بشكل مفرط تظخاطر التكنولوجيا.
اتضرجة واتظطورة او التي تم صيانتها مع ضمان استمرارية سهولة الوصول الى التعليمات البرتغية اتظصدرة وتأمينها، عن طريق  الأنظمةمراقبة  -

 .(Logrhythm the security intelligence company, 2018)فصل بيئة الانتاج عن بيئة التطوير والاختبار للأنظمة اتضيوية
 الأنظمةتغيتَات قد تؤثر على  أي إجراءللمؤسسة قبل  إشعاروىذا بتقديم  الثالث فالطر التأكد من الالتزامات اتطاصة بمقدمي اتطدمة من  -

باعتماد ، واعتماد سياسة تشفتَ قوية ومرنة تضماية البيانات واتظعلومات (Bank NEGARA MALAYSIA, 2020)التكنولوجية
 Logrhythm the security intelligence)معايتَ تطوارزميات التشفتَ، ومصادقة الرسائل، ووظائف التجزئة والتوقيعات الرقمية، ...

company, 2018) . 
وقابلة للتطوير، لا تؤدي في حالة الفشل او الانقطاع المحتمل في مركز البيانات الى  وآمنةتصميم بنية تحتية مرنة  يأ ،مرونة مركز البيانات -

 تحكم مناسبة لعمليات مركز البيانات اتطاص بها. إجراءاتبوضع  العمليات الداخلية وإعاقةتدىور كبتَ في تقديم اتطدمات 
، بما في ذلك خطط النمو اتظستقبلية التجارية أنشطتهاادرة على دعم وق وآمنةمرونة الشبكة لا بد من تصميم شبكة موثوقة وقابلة للتوسيع  -

 داخل المجموعة. الأخرىوقائية مناسبة لتقليل تؼاطر اختًاق النظام في كيان واحد يؤثر على الكيانات  إجراءاتوتنفيذ 
 إدارةتقييم لقدرات ىذا الطرف في  وإجراءعن طريق الانتقاء اتظناسبة لكفاءة مقدم خدمة الطرف الثالث،  مقدم خدمة الطرف الثالث إدارة -

، التهديدات الأخطاءتؼاطر مثل تسرب البيانات والكشف غتَ اتظسرح بو عن معلومات العميل والطرف اتظقابل، انقطاع اتطدمة، معاتصة 
نقل او معاتصة او تخزين اتظعلومات، تؼاطر  أثناءالرئيستُ، سوء التعامل مع اتظعلومات السرية  السيبرانية، الاعتماد اتظفرط على اتظوظفتُ

 .(World Bank Group, 2018)التًكيز
تعقيد نموذج النشر، وتؼاطر ترحيل النظم اتضالية الى البنية التحية السحابية، وتؼاطر موقع البنية  فيخدمات سحابية والتي يتجسد خطرىا  -

لا بد من تحديد  وتعذا ،اتعجمات السيبرانية عبر مزودي اتطدمات السحابية أيضاالاختلاط اتظتعدد او دمج البيانات،  إضافةالتحتية السحابية، 
 اتضرجة وغتَ اتضرجة  قبل استخدام اي خدمات سحابية. الأنظمة
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وضع ضوابط وصول مناسبة لتحديد ىوية مستخدمتُ ومصادقتهم و تفويضهم لتجنب خطر الوصول او  صلاحية التحكم او الدخول -
مثل البطاقة الذكية، وتؽا ىو مع استخدام عمليات توثيق قوية لضمان ىويات اتظستخدمتُ، تؽا يمتلكو  الأنظمةالدخول غتَ اتظصرح بو الى 

 (Logrhythm the security intelligence company, 2018)... بيومتًية كالبصمة او نمط الشبكيةمستخدم مثل اتطصائص ال

امن اتطدمات الرقمية لمجابهة تؼاطر الاحتيال في اتظعاملات، والتصيد الاحتيالي، من خلال ضمان الاحتفاظ بسجلات خدمة رقمية كافية  -
 Bank NEGARA)تقييم شامل تظخاطر التقنيات اتظتقدمة والتأكد من صحتها بالانتظام إجراءوذات صلة لأغراض التحقيقات، مع 

MALAYSIA, 2020). 
 . ادارة مخاطر التكنولوجيا المالية وفقا لتوصيات مجلس الاستقرار المالي:2.3

 :(Financial Stability Board, 2020) قضايا للإدارة تؼاطر التكنولوجيا اتظالية ةعرض تغلس الاستقرار اتظالي عشر 
 من جانب مقدمي اتطدمات من الأطراف الثالثة. إدارة اتظخاطر التشغيلية -
 التخفيف من تؼاطر الانتًنت. -
 .رصد اتظخاطر اتظالية الكلية -
 اتظسائل القانونية عبر اتضدود والتًتيبات التنظيمية -
 كشف اطر وتحليلات البيانات الكبتَة -
 تقييم المحيط التنظيمي وتحديثو في الوقت اتظناسب. -
 مع تغموعة متنوعة من أطراف القطاع اتطاص. التعلم اتظشتًك -
 تطوير خطوط مفتوحة للاتصالات عبر السلطات اتظختصة. -
 بناء قدرات اتظوظفتُ في تغالات جديدة من اتطبرات اتظطلوبة. -
 دراسة مكونات بديلة للعملات الرقمية. -

 : دولية متخصصةلهيئات في القطاع المالي والمصرفي  المخاطر السيبرانية إدارة. 3.3
اتظخاطر اتظرتبطة بتقنيات التكنولوجيا اتظالية اتظرتبطة بالأنتًانت والتطبيقات اتظختلفة، تولي  وأكثر أىميعتبر من  السيبرانين اتططر أ بما

الامنية الواجبة متابعتها لو العديد من اتعيئات واتظنظمات اتظالية واتظصرفية الدولية وحتى الامنية اهمية كبتَة، وتضعو ضمن الاستًاتيجيات 
على انو النشاط او العملية التي يتم  NISTالأمريكياتظعهد الوطتٍ للمعايتَ والتقنية فو ومراقبتها، ولذلك يطلق عليها بالأمن السيبراني والذي يعر  

)حلف شمال اتظصرح بو او الاستغلالبموجبها تزاية نظم اتظعلومات والاتصالات والدفاع عنها ضد الضرر او الاستخدام او التعديل غتَ 
 ، والذي تتجلى وظيفتو فيما يلي:(NATO ،2116الاطلسي 

 الأنظمةتامتُ تريع جوانب التحول الرقمي والبيانات والقدرة على اتظقاومة، من خلال سرية اتظعلومات اتضساسة، وسلامة اتظعاتصة، وتوافر  -
 .(Jayant & Rachel , 2019)وتؼازن البيانات والشبكات الضرورية لتوفتَ خدمة مستمرة

 اتظوحد الذي يوضح حوكمة اتظؤسسة لإدارة اتظخاطر. الإبلاغتؼاطر الانتًنت من خلال تطوير نموذج  إدارة -
 Logrhythm the)تؼتبري الاختًاق اتظعتمدين إشراكعلى سيناريوىات اتعجوم السيبراني مع  اختبارات الاختًاق دوريا بناء إجراء -

security intelligence company, 2018). 

وجدة بعض الشركات  الأساس، وعلى ىذا  واتطبراء، والتهديدات الداخليةامن سيبراني قيود اتظيزانيات، نقص اتظهنتُ إقامةمن عوائق 
 واتظؤسسات اتظختصة في المجال واوصت بضرورة: 

 ضمان مفاتيح، وجرد البيانات الشخصية واتضساسة، الاحتكاك باتظنظمات الاخرى لفهم طرق تعاملها في مواجهة اتصرائم الالكتًونية. -
ية اتظنظمة من اتعجمات وىي : عناصر تضما أساسيةذكر تسس مراحل  2115تؼتص في امن اتظعلومات عام  SANAدراسة معهد  -

 التحكم في الشبكة، مكافحة الفتَوسات، السمعة  والتحليل السلوكي، الكشف واتظعاتصة.
 ؤسسات والشركات الكبرى على غرارمن التوصيات عن بناء وظيفة امن سيبراني فعالة لدى اتظ حزمة ايضا تغلس الاستقرار اتظالي مقد  و 

 : (Financial Stability Board, 2020)اتظؤسسات اتظالية والبنوك نذكر
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السيبراني في تلك اتظؤسسات وتحديد وظائفها وما يجب تزايتو لاختلاف  الأمنالسيبراني الفعال من خلال تحديد وظيفة خلية  الأمنتؽارسة  -
 اتظالية والشركات.طبيعة العمليات والوظائف للمؤسسات 

 الفعالان عن طريق الالتزام بالامتثال والتنسيق بتُ اتظؤسسات والشركات العاملة في تغال التكنولوجيا اتظالية. والإشرافالتنظيم  -
 مع التدريب للموظفتُ مع استمرار عمليات الفحص واتظراقبة في اتظؤسسات اتظالية والبنوك.. الأمثلبناء القدرات والتوظيف  -

السيبراني  الأمنعالي اتظستوى لنتائج  تصنيفل إتباعا أكثر إطارأ نشأ( NIST) يةتظعايتَ التكنولوج الأمريكياتظعهد الوطتٍ اما 
تسس وظائف اساسية وىي: تحديد، كشف، تزاية،  Cyber Security Framework، يحدد وإدارتهاومنهجية لتقييم تلك النتائج 

 Logrhythm the security)السيبراني بشكل استباقي لأعماتعم الأمناستجابة واستًداد يجب على اتظؤسسات معاتصتها لإدارة تؼاطر 

intelligence company, 2018). 

واضحة تظنع فقدان البيانات وعملياتها لضمان تحديد معلومات اتظلكية  إستًاتيجيةوضع  يجب DDoSرفض خدمة اتظوزع للحد من خطر   -
 .(Bank NEGARA MALAYSIA, 2020)اتظقابلة وتصنيفها وتأمينها والأطرافوالعملاء 

لوضع امن التكنولوجيا اتطاص بها، والاشتًاك في خدمات  الاستباقيبالقدرة على الرصد  الأمنيةمركز العمليات يتميز لا بد من ان  -
 استخبارات التهديدات لتحديد التهديدات السيبرانية الناشئة.

السيبرانية بالاعتماد على وضع خطط اتصال  الأزماتالاستجابة والاستًداد السيبراني من خلال وضع سياسات واستًاتيجيات شاملة لإدارة  -
 ,Bank NEGARA MALAYSIA)واتعيئات التنظيمية والعملاء واتظوظفتُ في حالة وقوع حادثة الكتًونية واضحة لإشراك اتظساهمتُ

2020). 
ان تدتلك اتظؤسسة موظفي مراجعة داخلية لتكنولوجيا مؤىلتُ مهنيا وتعم القدرة الكافية ودراية بالتطور للأنظمة يجب  :التدقيق التكنولوجي -

 وظيفة تؼصصة للتدقيق الداخلي للتكنولوجيا. إنشاءالتكنولوجيا مع 
 وإدارةالعمليات التكنولوجيا  فيواتظستمر للموظفتُ اتظشاركتُ  السيبراني مع توفتَ التدريب الكافي الأمن أهميةالوعى الداخلي والتدريب حول  -

 .(Financial Stability Board, 2020)اتظخاطر
 تغموعة من اتظعايتَ الدولية اتظنظمة للمخاطر السيبرانية نذكر منها: كذلك مت  قد  و 
اتظؤسسات اتظالية اتطاصة بها  في السيبراني نللأماستًاتيجية ( من خلال وضع Cyber –governanceاتضوكمة الالكتًونية ) -

 تتوافق مبادئ  وتؽارسات ادارة اتظخاطر، كما تقوم اتصهات الرقابية بمراجعتها وتقييمها.
 Approaches to risk management ; testing and incidentاتظخاطر واختبارىا وطرق التغلب عليها )  إدارةفهم  -

response and recovery الأمنالرقابة على  فيتؽثلة  أساسيةنقاط  أربعة( يتمحور حول( السيبرانيcyber-resilience ضوابط ، )
 السيبراني واتظرونة.الأمنامن اتظعلومات وطرق اختبارىا وضمان استقلاليتها، مدى الاستجابة للتغلب على اتططر، مقاييس 

( من خلال مشاركة اتظعلومات مع Communication and sharing of informationالتواصل وتبادل اتظعلومات)  -
 . الأجهزةالأمنيةالعاملتُ في القطاع وكذا مع 

( من اجل توسيع Interconnection Withthird partiesالالكتًونية الى جهات ثالثة )  والأنظمةامن اتظعلومات  سنادإ -
 cloudكخدمات اتضوسبة السحابية ن خلال الاستعانة بمصادر خارجية  م وابط اتظعمول بها ومستوى اتظخاطرالشاملة لتلك الضالرؤية 

computing services (2119)تػمد ، والاتصالات السلكية واللاسلكية 
 الأولاتظهدد  نيالسيبرا الأمنبها تضد من تؼاطر كما كان لصندوق النقد العربي ترلة من الاقتًاحات او الاجراءات الواجب الالتزام 

 :(2119)تػمد ، للاستقرار اتظالي من خلال
 اتظضادة للاختًاق. متُ التطبيقات الالكتًونية كتثبيت البرامجأوضع لائحة من التعليمات لت -
 اتظمكنة في حالة حدوث قرصنة للأنظمة الالكتًونية. الآثار( لتحديد Stress Testingالزام اتظصارف بإجراء اختبارات الضغط )  -
 السيبراني وبناء العنصر البشري اتظتخصص فيها. الأمنعلى تؼاطر  والإشرافتعزيز امكانات الرقابة  -
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 :خاتمة
العديد منها مدى  أظهرت أينالقطاع اتظالي واتظصرفي،  فيالى موضوع التكنولوجيا اتظالية  والأبحاثتعرضت العديد من الدراسات 

واتظؤسسات اتظالية وكذا الشركات عرفها القطاع اتظالي، من خلال توسع الابتكار والرفع من مستوى اتظنافسة العاتظية بتُ البنوك  التيالقفزة النوعية 
ىناك ترابط وتداخل بتُ العمليات وكذا بتُ العملاء، اذ يمكن الاستثمار عن  بحيث أصبح التكنولوجيا اتظالية والشركات الناشئة، فيالعملاقة 

 .اتظختلفةملات اتظالية واتظصرفية لإجراء اتظعا الأمر بالنسبةبعد فقط من خلال فتح حساب على الشبكة او الولوج الى اتظنصات اتظختلفة، ونفس 
تحدي  أماميحفز القطاع اتظالي واتظصرفي من جهة، ويضعو  اتظالية وتقنياتها اتظتعددة ان أهمية التكنولوجيفي مقالنا ع ناهكل ما ذكر   إن

التكنولوجيا  تاستخداماالكبتَين بتُ التوسع في  والأثر العلاقة، تؽا يثبت اكبر من جهة اخرى وىو تحدي امن التقنية وتجنب اتظخاطر المحيطة بها
 :نذكرىا فيما يلي ةدراستعذه النتائج ال إلى تغموعة منتوصلنا و ، للقطاع اتظالي واتظصرفي اتسببه أن يمكن اطر التيخاتظالية واتظ

 نتائج الدراسة:
التكنولوجيا اتظالية ذلك اتظزيج بتُ التقنيات والتطبيقات التكنولوجية اتضديثة، والعمليات اتظالية واتظصرفية، للحصول على منتجات  تدثل -

 وخدمات مالية جديدة تتميز باتضداثة والابتكار واتصودة وكذا سهولة الوصول والاستخدام من كل مكان وفى أي وقت.
خسارة او اختًاق او تأثتَ تتعرض تعا الأنظمة والتطبيقات والتقنيات التكنولوجية اتضديثة لل احتمال كلعن  الية تعبر تؼاطر التكنولوجيا اتظ -

ىدفها اتظسطرة، اتظعتمدة في تقديم اتظنتجات واتطدمات اتظالية تؽا يكون لو الأثر السلبي على الأداء اتظالي للبنوك واتظؤسسات اتظالية بما يتعارض وا
التشغيلية لكنها تختلف الى حد ما عن اتظخاطر التشغيلية التقليدية التي تعتًض العمل اتظصرفي واتظالي ومن وعليو يمكن اعتبارىا ضمن اتظخاطر 

 اتططر السيبراني او خطر الانتًنت. أهمها
اتظصرفية على غرار تقنية التي تستخدم في تقديم اتظنتجات واتطدمات اتظالية و  تواتظنصاتتضمن التكنولوجيا اتظالية تغموعة معتبرة من التقنيات  -

اتضاسوبية تؽا يجعلها  والأجهزة، وىي تريعها تقنيات تعتمد على الانتًنت p2pالتمويل النظتَ للنظتَتقنية التمويل اتصماعي، و  تقنية ،شتُالبلوك 
 للاختًاق والقرصنة ما م يتم تزايتها بشكل دائم ومستمر. ةعرض

من تؼاطر متشابهة تتعلق  شرفة على القطاع اتظالي واتظصرفيواتعيئات الدولية اتظتكنولوجيا اتظالية لل اتظستخدمة بلدان العام حذرت أغلب -
، اتظالية اتضديثة ضرورة بناء تكتل او تحالف دولي تؼتص في تغال امن التقنيةيفرض  با، تؽاو بالتكنولوجيا اتظالية سواء في امريكا او اسيا او اور 

 .تؼاطرىا وإدارة
والسلطات اتظركزية على غرار تغلس الاستقرار  د من اتعيئات واتظنظمات العاتظيةرة تؼاطر التكنولوجيا اتظالية اىتماما واسعا من العديادإ لقيت -

واتطرقات ، لأهميتها الكبتَة في اتضد من الانزلاقات (NYDFS)إدارة اتطدمات اتظالية في نيويورك و  اتظركزي اتظاليزي، البنك الدولياتظالي، البنك 
 . للمخاطر ةحساسية وعرض الأكثرعلى التقنية في المحال اتظالي واتظصرفي، وىو  التي قد تعصف بالقطاع ككل نتيجة الانفتاح الكبتَ

 توصيات الدراسة:
 يلي:  نذكرىا فيمالاحقا يمكن طرح تغموعة من التوصيات التي تخدم موضوع الدراسة  ،توصلنا إليهاالتي على نتائج الدراسة  بناء

ية وعدد اتعجومات الستَان ،اتظتعلقة باستخدام التكنولوجيا اتظالية في القطاع اتظصرفي علومات اتظتعلقة بحجم اتطسائراتظونشر  الإفصاحقلة إن  -
لذلك ، التكنولوجيا اتظالية وتؼاطرىا إدارةتغال  فيعمل اتظشتًك بتُ اتعيئات واتظنظمات العاتظية لل يعتبر عائق تلك التقنياتل الأمنيةوالاختًاقات 

 قاعدة بيانات مشتًكة بتُ اتعيئات التنظيمية والامنية الدولية.  إقامةبد من لا
على غرار توصيات تصنة بازل، وميثاق اتضوكمة  ،تؼاطر التكنولوجيا اتظالية ضمن توصيات اللجان واتظواثيق اتظالية واتظصرفية الدولية إدراجضرورة  -

 والامتثال اتظصرفيتُ.
 الرقابة والتدقيق. إجراءات، وتشديد فتحة على التكنولوجيا اتظاليةناتظصياغة قوانتُ وتوجيهات إرشادية داخل الأنظمة اتظصرفية للدول  -
اتصهود الدولية وخارج  تضافر، من خلال ، التجارة غتَ اتظشروعة عبر العامالإرىاب الأموالمراقبة استخدام التكنولوجيا اتظالية كوسيلة لتبييض  -

 لكل دولة. الإقليميةاتضدود 
وتدريب  ،منها، مع السعي الدائم لإجراء الاختبارات للأنظمةأتؼابر ومراكز للبحث في التقنية و  إقامةاتظصرفية  الأنظمةلزاما على  أصبح -
 .السيبراني الأمن برات في المجال، وتبادل اتطمع مواكبة التطورات اتضديثة الالمجالبشرية في  طارالإ
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 افاق الدراسة: 
اتظختلفة عن طريق تقنياتها اتظتعددة، واتظخاطر المحيط بها، يبقى موضوعا حديثا نسبيا، تؽا يفتح  اواستخداماتهان موضوع التكنولوجيا اتظالية 

 لأفاقل المجال لتقديم دراسات وابحاث جديدة تتعلق بو، فموضوع ادارة تؼاطر التكنولوجيا اتظالية الذي تطرقنا اليو في ىذه الدراسة يفتح المجا
 :دراسة مستقبلية متعددة، على غرار

 .للمؤسسات اتظالية واتظصرفية دراسة قياسية لأثر تؼاطر التكنولوجيا اتظالية على مؤشرات الاداء اتظالي  -
 لتكنولوجيا اتظالية.ااطر تؼفي الكشف وقياس  دراسة مدى فعالية اجهزة قياس اتظخاطر اتظستخدمة في القطاع اتظالي واتظصرفي -
 .اعن استخدام التكنولوجيا اتظالية واتضد منه ةالناتج اتظخاطرباتظخاطر اتظصرفية في تحديد  التنبؤدراسة كفاءة مؤشرات  -
 اتظرافق تعا. تظخاطرترابط الانظمة اتظالية واتظصرفية العاتظية نتيجة استخدام التكنولوجيا اتظالية، وا مدىدراسة  -
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، من الامن السيبراني مرجع عام: 2121، 12 25(. تاريخ الاستًداد 27 19 ،2116) .NATOحلف شمال الاطلسي  .1
www.nato.int/nato static 

 www.uabonline.org، من اتحاد اتظصارف العربية: 2121، 12 18(. تاريخ الاستًداد 2121. )اتحاد اتظصارف العربية .2
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