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 أشيال الجسيمت العابسة للحدود الىطىيت

مت المىظمت العابسة للحدود الىظىُت مً أهثر الظىاهس الخعيرة التي تهدد الأمً الدولي في العصس  حعد الجسٍ

الحالي، حُث حعمل الجماعاث الإجسامُت المىظمت على جىفُر أوشعتها بشيل مخعغ ومىظم وبعسق جفخلس إلى الأخلاق 

دولُت حظهل عملها وججعلها أهثر صعىبت في الخصدي واللُم الإوظاهُت. وحظدىد جلً الجسائم على شبياث وعلاكاث 

مت المىظمت العابسة للحدود الىظىُت جخضمً أهىاع وصىز مخىىع مً الجسائم  لها، وما شاد مً خعىزتها هى أن الجسٍ

مت ألي جىضُح لأهم أشياٌ/ صىز / ًوفي ما  ،ميافحتها علىوهرا ما حاٌ دون كدزة الدوٌ والمجخمع الدولي  هىاع الجسٍ

 .لمىظمت العابسة  للحدود الىظىُتا

 
 مخطط جىضيحي لأشيال الجسيمت االإىظمت العابسة للحدود الىطىيت

 

 

 

 

 

 :جسائم الأججاز: 1

 الاججاز غير المشسوع بالمخدزاث -

 الاججاز بالبشس -

 الاججاز بالظلاح

 :جسائم الخىىىلىجيا االإخلدمت: 3

 الجسائم الظُبراهُت-

 :الجسائم االإاليت: 2

مت جبُِض أو غظُل  الأمىاٌ -  جسٍ

أنواع  الجريمة العابرة للحدود / صور/ أشكال
 الوطنية
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  السابعتاالإحاضسة 

 الالىتروهيت "السيبراهيت"جسيمت ال

 جمهيد:

مت المىظمت العابسة للحدود الىظىُت وهي  طتهم الخعىز الخىىىلىجي والمعلىماحي في بسوش همغ جدًد مً الجسٍ

مت الالىتروهُت أو الظُبراهُت الىجه المخعىز مً الجسائم التي جخميز بظسعت اهدشازها وخعىزتها على الأمً  الجسٍ

والاطخلساز، فظابلا واهذ الدوٌ حظعى دائما لخىفير الأمً ضمً فضاءاتها الخللُدًت البر؛ البحس؛ الجى، لىً مع 

خىىىلىجُت بسش فضاء جدًد  وهى الفضاء الظُبراوي الري الخعىز الحاصل ضمً ما ٌعسف بالثىزة المعلىماجُت وال

 ٌشيل جحدي أمني للدوٌ إن لم جخمىً مً مىاجهت التهدًداث المسجبعت به.

 :الجسيمت السيبراهيت خعسيف ال: 1

مت الملصىد جحدًد إظاز في  في ميظم عام هظسي  إظاز ًىجد لا أهه اجضح الإلىتروهُت، أو الظُبراهُت بالجسٍ

ف جلدًم خُت مساحل عبر حظمُتها لاخخلاف وذلً الجسائم، مً الىىع لهرا وشامل مىحد حعسٍ  حُث مخخلفت، جازٍ

مت مصعلح اطخخدام جم مت زم الحاطىبُت، الجسٍ مت زم الحاطىب، اطخخدام إطاءة جسٍ  المعلىماجُت الجسٍ

مت مت الالىتروهُت أو الظُبراهُت وهى الأهثر  والجسٍ جداولا في الىكذ الحالي، وفي ما ًلي أهم الخلىُت ومً زم الجسٍ

فاث:  الخعسٍ

ول سلىن غير مشسوع أو غير أخلاقي أو غير مصسح به :" 1891حعسٍف مىظمت الخعاون الاكخصادي والخىمُت  -

 "ًخعلم باالإعالجت الآليت لبياهاث وهللها

مت ومعاكبت المجسمين:"  10حعسٍف المؤجمس  - ىن ازجيابها بىاسطت هظام أي جسيمت ًمللأمم المخحدة لمىع الجسٍ

 ."حاسبي أو شبىت حاسبت وحشمل ول الجسائم التي جىىن في البيئت الؤلىتروهيت

هي أي وشاط إجسامي ًخم باطخخدام شبىت الإهترهذ أو جلىُاث الحىطبت الحدًثت لازجياب  الجسيمت السيبراهيت -

فعل غير كاهىوي. حشمل هره الجسائم مجمىعت مخىىعت مً الأفعاٌ التي حظتهدف الأفساد، الشسواث، أو الحيىماث، 

 مثل الظسكت، الاحخُاٌ، الخخسٍب، أو التهدًد عبر الفضاء الإلىترووي. 

 

 

 

 

 

 

و الجسيمت الؤلىتروهيت إلى الأوشطت أ  الجسيمت السيبراهيتحشير 

الؤجساميت التي جخم عبر الؤهترهذ أو باسخخدام أجهصة الىمبيىجس 

بشيل هبير، ولىنها حشترن في والشبياث السكميت. جدىىع هره الجسائم 

ىفر باسخخدام الخىىىلىجيا الحدًثت
ُ
 .أنها ج
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 : أشيال الجسيمت السيبراهيت2

 

 خصائص الجسيمت السيبراهيت:: 3

مت لا حعسف جسيمت عاالإيت - مت وشاظها هى فضاء بلا حدود : جسٍ الحدود لأن الفضاء الري جمازض فُه الجسٍ

 مادًت.

ً : جسيمت سهلت الاهدشاز - اهخلاٌ الىاض مً العالم الىاكعي إلى العالم الافتراض ي " خلف بِئت جدًدة لخيىٍ

 .عدد أهبر مً الضحاًا"

 ت مسح الدلُل.غُاب الأزس المادي الخللُدي بالإضافت إلى طهىل جسيمت ًصعب ازباتها:  -

 لا جخعلب اطخخدام العىف المادي. جسيمت هاعمت: -

 .جخعلب الدكت والمهازة والمعسفت الخىىىلىجُت جسيمت فىيت جلىيت:  -

مجسم الىترووي ًخىفس على مهازة عالُت في مجاٌ المعلىماجُت واللدزة على الاختراق هىعيت االإجسم االإىفر:  -

ت.  بظسعت وطسٍ

 الدشسيعاث والأطس  اللاهىهيت االإىظمتجسيمت ذاث جيلفت عاليت، جسيمت جمخاش بغياب  -

 

 الاحخيال الالىترووي الاختراق الخجسس

 االإعلىماث واساءة اسخخدامها  جخسيب اهتهان الخصىصيت الابتزاش السكمي

 الجسيمت السيبراهيت

 الجسيمت الالىتروهيت

 حسيمت الحاسب الآلي

 الجسيمت االإعلىماجيت

ولها جسائم ًخم فيها  اسخخدام جهاش 

 الحاسىب والاهترهذ والأهظمت السكميت
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 : أزوان الجسيمت السيبراهيت4

 

 أسباب الاهدشاز؛ االإخاطس، االإيافحت :5

 

 

 

 

 

 

 

 

 

  

 السهن الشسعي السهن االإعىىي   السهن االإادي

ًخعلب وجىد بِئت زكمُت والتي 

ًلصد بها مجمىعت المىاد والىصىص 

والصىز والفُدًىهاث والمخصهت 

لت زكمُت  .بعسٍ

معسفت  الظلىن الماديهما ًخعلب 

مجسد ف والشسوع فُه بداًت اليشاط

مت الدخىٌ غير اللاهىوي  ٌعخبر جسٍ

 ٌعاكب عليها اللاهىن.

 

السغم مً عدم ازجياب هره على 

مت في العالم المادي بل  الجسٍ

، إلا أهه مً الضسوزي الافتراض ي 

جىفس السهً المعىىي، بحُث ًجب 

أن ًيىن الجاوي على علم بأن 

الفعل غير كاهىوي مع وجىد 

هرا الفعل وهىا كصد لللُام ب

مت عمدًت.  جصبح جسٍ

مت طُبراهُت غير  وكد جيىن جسٍ

عمدًت إذا وان الجاوي كصده 

فلغ ازجياب الظلىن دون ازادة 

جحلُم الىدُجت، مثاٌ: مىظف 

اطخخدم كسص مسن لىلل 

حظاب المؤطظت  إلىالمعلىماث 

دون علمه بأهه ًحخىي على 

فيروطاث التي أدث إلى جدمير 

ي أو جصئي للمعلىماث الخاصت هل

 بالمؤطظت.

ٌشمل ول الأظس اللاهىهُت التي حظعى 

لميافحت هرا الىىع مً الجسائم والتي 

أغلبها عبازة عً اجفاكُاث، لأن 

عاث الىظىُت لا جصاٌ ضعُفت على  الدشسَ

 مظخىي هرا الىىع مً الجسائم.
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 الاعخداءأو االإيافحت االإخاطس أسباب الاهدشاز

عا  -  لخعىز الخىىىلىجي الظسَ

 مثل الحدًثت خلىُاثالظهىز   -

 .الرواء الاصطىاعي

طهىلت الىصىٌ إلى الأدواث  -

 .الظُبراهُت

 الاهدشاز الىاطع للأجهصة السكمُت -

الأوشعت الاكخصادًت الىمى  -

 .الإلىتروهُت

 ي.مً المعلىماحالأ الضعف  -

 .اهتهان طُادة الدوٌ وججاوش حدودها الاكلُمُت  -

اهتزاش زلت الأفساد والمؤطظاث في الدوز الاًجابي  -

 .ىىىلىجُالخ

مً خلاٌ اهتهان  مً الخخي ي للأفسادالأ تهدًد  -

 خصىصُتهم والخعدي على اطسازهم.

تهدًد أمً واطخلساز الدوٌ وتهدًد البنى  -

 الاكخصادًت.

:" اجفاكُت 2001 اكيت بىدباسذاجف-

مت عبر العالم الظُبراوي"،  الجسٍ

حددث الاجفاكُت الأظس اللاهىهُت 

التي أدث العامت للجسائم المعلىماجُت و 

 الدخىٌ غير المشسوع  أن على 

والاعخداء على طلامت البُاهاث ٌعخبر 

، هما هصذ على 
ّ
مت معاكب عليها جسٍ

عىد طً  ضسوزة التزام الدوٌ 

عاث الىظىُت حىٌ هره  الدشسَ

مت مساعاة الاجفاكُاث الدولُت  الجسٍ

 لحلىق الاوظان.

تهدف  :1896شسطت الىيب الدوليت -

 لملاحلت الجىاة واللساصىت.

وشاء مساهص لميافحت الجسائم  -

مساهص الاسخجابت  الظُبراهُت مثل

لخيظُم الجهىد بين  للحىادر الأمىيت

الحيىماث والشسواث في الخصدي 

 .للهجماث

عت - وضع خعغ اطخجابت طسَ

ىادر الظُبراهُت، جخضمً للح

إجساءاث فىزٍت للىشف عً الهجىم، 

جلُُم الأضساز، ومً زم الخصدي 

 للهجىم

 

 

 

 


