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Objectif du cours 

1. Se faire une idée sur le domaine

2. Comprendre l’architecture des réseaux SDN

3. L’impact du SDN sur la gestion, la 
maintenance et la sécurisation des

réseaux



Plan du cours 

1. Introduction
2. Architecture traditionnelle & SDN 
3. Composants du SDN 

a. Openflow et la programmabilité des réseaux 
b. Contrôleurs SDN 
c. Applications 

4. Virtualisation des réseaux 
5. Challenges SDN 



L’Internet… une belle histoire



L’intérieur du Net … une autre histoire



Un réseau difficile à gérer …



Pourquoi le SDN ? 

• L’idée intéresse énormément les chercheurs
– Vu comme moyen d’optimiser et de mettre à 
l’échelle les réseaux ...

• L’idée est récente mais intéresse énormément 
les industriels et les opérateurs

– Permet aux entreprises d'accélérer le 
déploiement et la distribution d'applications
– Moyen de gagner de l’argent … 

• Réduire le matériel et le cout d’administration



Plan du cours 

1. Introduction 
2. Architecture traditionnelle vs SDN 
3. Composants du SDN 

a. Openflow et la programmabilité des réseaux 
b. Contrôleurs SDN 
c. Applications 

4. Virtualisation des réseaux 
5. Challenges SDN 



Architecture SDN (1) 

Une nouvelle architecture réseaux :

– Facilitant la programmabilité des réseaux

– Avec l’idée que des applications contrôlent, 
à distance, des équipements réseaux



Architecture SDN (2) 



Architecture SDN (3) 

SDN contient 3 couches: 

•La couche infrastructure : 

Ici se trouve les périphériques qui contiennent les plans de données 

du réseau. Autrement dit, les switchs SDN responsables de 

l’acheminement du trafic. 

•La couche contrôle :

Elle se base sur le contrôleur SDN, il contrôle le plan de donnée de 

façon réactive ou proactive en insérant les différentes politiques de 

transfert. Cette partie est le cerveau du réseau et elle englobe la 

plupart des opérations de calcul. 

•La couche application : 

Héberge les applications qui permettant d’exploiter la panoplie 

d’avantages qu’apporte l’architecture, en introduisant de nouvelles 

fonctionnalités réseaux.



Architecture traditionnelle vs SDN

Architecture traditionnelle



Architecture traditionnelle vs SDN

Architecture traditionnelle



Architecture traditionnelle vs SDN

Architecture traditionnelle



Vers un plan contrôle logiquement
centralisé …

• Gestion plus facile 
– Configuration des équipements
– Vérification/débogage des contrôleurs plus 
facile 

• Innovation facile et rapide 
– Moins de dépendances aux équipementiers et 
aux standards 
– Évolution du logiciel de contrôle 
indépendamment du hardware 

• Interopération facile 
– La compatibilité est clé seulement là où il y a 
des protocoles 

• Équipement plus simple et moins cher
– Logiciel/OS minimaliste



SDN



Network OS

• Système centralisé ou distribué qui permet la 
création et le maintient (i.e. consistant) d’une vue 
du réseaux 

• Utilise un protocole ouvert (e.g. Openflow) pour: 
– Obtenir l’état des éléments de forwarding
– Donner des directives aux éléments de 
forwarding



Plan du cours 

1. Introduction 
2. Architecture traditionnelle vs SDN 
3. Composants du SDN 

a. Openflow et la programmabilité des réseaux 
b. Contrôleurs SDN 
c. Applications 

4. Virtualisation des réseaux 
5. Challenges SDN 



Openflow

• Openflow est un protocole pour le contrôle à 
distance des tables de forwarding de switches 
ou routeurs. 

• Agit sur des flux non pas sur des paquets … 
– Un flux étant: trafic d’un point A vers un 
point B, trafic HTTP, … 

• C’est un des éléments (optionnel) du SDN …



Comment Openflow fonctionne ?



Comment Openflow fonctionne ?



Bases Openflow



Exemple Openflow (1)



Exemple Openflow (2)



Exemple Openflow (4)



Tables Openflow (2)



Programabilité des réseaux (1) 

• Openflow permet la programmabilité des 
réseaux 

– Équipement simple/disponible/interchangeable/
pas cher …  « Commodity hardware » 

• Existe-il d’autres outils pour le faire dans les 
réseaux traditionnels ?



Programmabilité des réseaux (2) 

• CLI à distance
– Difficile à mettre en place (récupération et 
reprise après erreur, …) 
– Équipements chers et évolution difficile 

• SNMP 
– Pour la supervision (i.e. management)

• NETCONF du WG NETMOD (IETF)
• Forces (IETF)



Contrôleurs SDN

Plusieurs contrôleurs SDN : 
• NOX/POX 
• Ryu
• Floodlight
• Pyretic
• Frenetic
• RouteFlow
• Opendaylight
• ONOS



Récapitulatif sur les Contrôleurs SDN



Exemple Ryu avec Openstack



Au niveau Applicatif 
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Virtualisation réseaux dans Mininet

• Environnement réseau virtuel pouvant être 
exécuté dans un PC
• Exécute un vrai Kernel, switch et du code 
applicatif réel sur une même machine

– CLI, interface python ... 
• Plusieurs fonctions Openflow sont supportées 

– Pratique pour développer, déployer et 
partager 

• Facile à utiliser et open source 
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Challenges dans SDN 

• Applications et API northbound
– Routage inter-domaine (SDX), réseaux de mobiles 

• Contrôle 
– Sécurité
– Combinaison entre Big data et gestion de réseaux 
– Orchestration 
– Inconsistance possible lors de l’utilisation de 
plusieurs contrôleurs 

• Plan données 
– Aller plus loin du match/action (détection de 
pattern, DPI, …) 

• Programmation du plan données (e.g. Fast reroute, …) 
• QoS/QoE
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Réduction des coûts avec SDN 
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