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TP 03: Configuration d’un VPN LAN to LAN 

Scénario : La topologie du réseau montre trois routeurs et la tâche consiste à configurer R1 

et R3 pour prendre en charge un VPN IPsec site à site lorsque le trafic circule entre leurs 

réseaux locaux respectifs. Le tunnel VPN IPsec va de R1 à R3 via R2. R2 agit comme un 

intermédiaire et n'a aucune connaissance du VPN. IPsec assure la transmission sécurisée 

d'informations sensibles sur des réseaux non protégés, tels qu'Internet. IPsec fonctionne au 

niveau de la couche réseau et protège et authentifie les paquets IP entre les périphériques 

IPsec participants, tels que Cisco routeurs. 

 

Partie 00 : Création de la topologie, adressage et Routage 

1. Créer la topologie ci-dessus et Affecter les adresses ip aux interfaces.  

2. Configurer le routage dynamique Rip dans les 3 routeurs, par exemple dans R1 : 

o Router(config) # router rip 

o Router(config-router) # version 2 

o Router(config-router) #no auto-summary 

o Router(config-router) #network 10.1.1.0 

o Router(config-router) #network 192.168.1.0 

3. Tester la connectivité entre les réseaux en utilisant la commande Ping. 
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Partie 01: Activation de la fonctionnalité du sécurité dans les routeurs R1 &R3
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Partie 02 : Configuration du protocole IPsec dans le routeur R1 

1 Identifiez le trafic intéressant sur R1 : 

Configurez l'ACL 110 pour identifier le trafic du LAN sur R1 vers le LAN sur R3 comme 

intéressant. Ce trafic intéressant déclenchera la mise en œuvre du VPN IPsec lorsqu'il y a du 

trafic entre les LAN R1 à R3. Tout autre trafic provenant des réseaux locaux ne sera pas chiffré. 

Router(config) # access-list 110 permit ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255 

2 Configurez la stratégie IKE Phase 1  ISAKMP sur R1. 

Configurez les propriétés de la stratégie crypto ISAKMP 10 sur R1 avec la clé de chiffrement 

partagée vpnpa55. Reportez-vous au tableau ISAKMP Phase 1 pour les paramètres spécifiques 

à configurer. Les valeurs par défaut ne doivent pas être configurées. Donc, seule la méthode 

de chiffrement, la méthode d'échange de clés et la méthode DH doivent être configurées. 

Router(config) # crypto isakmp policy 10 

Router(config-isakmp) # encryption aes 

Router(config-isakmp) # authentication pre-share 

Router(config-isakmp) # group 2 

Router(config-isakmp) # exit 

Router(config) # crypto isakmp key cisco address 10.2.2.2 

3 Configurez la stratégie IPsec IKE Phase 2 sur R1. 

a. Créez le jeu de transformation VPN-SET pour utiliser esp-aes et esp-sha-hmac. 

b. Créez la carte de chiffrement VPN-MAP qui lie tous les paramètres Phase2 ensemble. 

Utilisez le numéro de séquence 10 et identifiez-le comme une carte ipsec-isakmp. 

Router(config) # crypto ipsec transform-set VPN-SET esp-3des esp-sha-hmac 

Router(config) # crypto map VPN-MAP 10 ipsec-isakmp 

Router(config-crypto-map) # description VPN connection to R3 

Router(config-crypto-map) # set peer 10.2.2.2 

Router(config-crypto-map) # set transform-set VPN-SET 

Router(config-crypto-map) # match address 110              Router(config-crypto-map) # exit 

4 Configurer la crypto map sur l'interface sortante 

Liez la carte de chiffrement VPN-MAP à l'interface s 0/0/0 sortante 

Router(config) # interface s0/0/0 

Router(config-if) # crypto map VPN-MAP 
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Partie 03 : Configuration du protocole IPsec dans le routeur R3 (Mêmes étapes R1) 

Partie 04 : Vérification du VPN IPsec  

1- Vérifiez le tunnel avant tout trafic intéressant. 

 

2- Créer un trafic intéressant. Envoyez une requête ping à PC-C depuis PC-A. 

3- Vérifiez le tunnel après un trafic intéressant. Sur R1, relancez show crypto ipsec sa. 

 

4- Créer un trafic sans intérêt. Envoyez une requête ping à PC-B à partir de PC-A.  

 L'émission d'un ping du routeur R1 vers PC-B ou R2 vers PC-A n'est pas un trafic intéressant. 

 5- Vérifiez le tunnel. Sur R1, relancez la commande show crypto ipsec sa. On note que le 

nombre de paquets n’est pas changé ce qui prouve que le trafic sans intérêt n’est pas crypté. 


