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Cryptographie : systéme RSA

Théoréme
Théoréme 69.2 Soient p et ¢ deux nombres premiers et soit n = pq. On considere e € N tel que
1<e<(p—1)(g—1)etPGCD(e,(p—1)(¢—1)) = 1. Alors:
(i) il existe un unique d € Ntelque 1 <d < (p—1)(¢—1)eted =1 (mod (p—1)(g - 1)).
(ii) pour toutn € N, n°? =m (mod n).

-0

« Démonstration —

(i) On a : PGCD(e, (p — 1)(¢ — 1)) = 1 donc d’apres le théoreme de Bézout, il existe
u,v € Ztels que ue + v(p — 1)(¢ — 1) = 1. Donc ew = 1 (mod (p — 1)(¢ — 1)), donc
il existe un unique d telque 1 < d < (p—1)(¢ — 1) eted =1 (mod (p — 1)(q — 1)).

(i) n| m® — m si et seulement si p et ¢ divisent m® — m car p, q premiers.
Cas 1: p|malors il est évident que m*? =m (mod p) =0 (mod p).

Cas2: p{malors d’apres le petit théoreme de Fermat, mP~! = 1 (mod p) et

med = miHKE=DE=D = (=MD = (mod p),

de méme pour ¢, d’ou le résultat.

Principe

A veut envoyer un message a B, B choisit p, g et e, il calule e et diffuse n et e. A choisit m < n
(m est le message), il calcule ¢ tel que 1 < ¢ < netm® = ¢ (mod n), il diffuse c. B calcule ¢ Or:

A=m (modn)=m (mod n).
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Exemple
p=41,q =53, n=2173, e = 1427, d = 1089.
= 356,453 213

N~
msg my my

m§=1273 (mod n) ¢ =1273

my =907 (mod n) ¢ =0907

m§=1297 (mod n) e3=1297

donc ¢ = 127309071297.




