2 TP o2 - ANALYSE DU TRAFIC RESEAU (1/2).

Une des meilleures facons pour comprendre le fonctionnement d’'un protocole dans le réseau est de
I'observer en action, et de voir les messages échangés par deux entités protocolaires. Pour cela, on lance
I'exécution de certaines actions (un scénario) par le protocole et on observer les conséquences. Ceci peut
se faire via simulation ou par une exécution réelle. Dans ce TP, nous allons observer quelques protocoles

r n . n . b . ) r r . r .
réseau "en action”, en train d’interagir et d’échanger des messages dans une exécution réelle, et ceci en
utilisant des logiciels appelés Renifleur ou Sniffer.

2.1 PREREQUIS

Des notions sur les protocoles réseaux et leurs roles en général est nécessaire pour ce TP.

2.2 LOGICIELS RENIFLEURS (SNIFFER)

Un logiciel renifleur ou sniffer est un logiciel d’analyse de paquets. Il peut intercepter, enregistrer et analyser
les données transitant au sein d'un réseau local non-commuté. Ainsi, il permet de capturer les données
du flux traversant le réseau, et afficher le contenu de chacun des champs constituant ces données
conformément aux spécifications de chacun des protocoles utilisés. Noter qu'une donnée est structurée en
un ensemble de champs, chacun contient une information bien précise (voir Annexe).

Un sniffer peut étre utilisé méme pour résoudre les problémes réseaux possibles (sécurité, etc.) en
visualisant et analysant ce qui passe a travers les interfaces réseau. Le logiciel sniffer que nous allons utiliser
dans nos TP est le Wireshark.

2.3 POURQUOI WIRESHARK ? -

Les caractéristiques de Wireshark qui nous ont encouragé a I'adopter pour nos TP sont les suivants :

1. Grace a ses fonctionnalités, il a la capacité d'afficher et d’analyser le contenu des messages envoyés
(ou regu) par des centaines de protocoles de toutes les couches de la pile protocolaire.

2. Il fonctionne sous différents systémes d’exploitation (Windows, Linux, Mac, etc.). Aussi, il est
capable de lire les données sur différentes interfaces réseaux (Ethernet, LAN sans fil 802.11, etc.).

3. Il est stable, et il a une interface utilisateur bien congue et conviviale.

4. Il est gratuit et bien documenté (des guides utilisateur, des FAQ détaillée, etc.).

5. Il a une large communauté d’utilisateurs.

2.4 OBJECTIF DE CE TP
Dans ce premier TP, sur Wireshark, I'étudiant va se familiariser avec ce logiciel. Ainsi il va apprendre a
capturer les paquets de données transitant dans le réseau, les observer et les analyser.

2.5 WIRESHARK

Une fois installé sur un ordinateur, Wireshark peut étre utilisé pour intercepter les messages envoyés de
(ou regus par) par cet ordinateur, afficher leur contenu tout en précisant les champs de chacun des
protocoles utilisés dans cet échange. Noter que Wireshark n’envoie aucun message, il ne fait qu'observer
les messages échangés par les applications et les protocoles en cours d'exécution sur un ordinateur.
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2.5.1 Principe de fonctionnement

Le principe du fonctionnement de Wireshark est illustré dans la Figure 4. Il est constitué de deux parties :
(i) un module qui capture une copie de chaque message, envoyé ou re¢u par l'ordinateur, en utilisant la
bibliothéque de capture de paquets (pcap), (ii) un module qui fait 'analyse des données capturées et précise
le contenu de tous les champs d'un message.

Il capture des trames de la couche liaison (Ethernet) d’'un ordinateur, ce qui permettra de capturer tous les
messages envoyés (ou regus) par tous les protocoles exécutés sur cet ordinateur. Ceci car la communication
se fait selon le principe d’encapsulation, et donc tous les protocoles des couches supérieures sont finalement
encapsulés dans une trame Ethernet. Grace a l'analyseur de paquets, qui comprend la structure des
messages échangés par tous les protocoles, Wireshark peut afficher le contenu de chaque champ d'un
message dépendant du protocole qu’il I'a échangé.

Exemple. Supposons qu’on a utilisé le navigateur pour consulter le site web du centre universitaire de Mila.
Donc, au niveau « Application » on a utilisé le protocole HTTP. Le message HTTP est encapsulé dans des
messages TCP ou UDP, qui sont a leurs tour encapsulés dans des paquets IP, encapsulés par la suite dans
des trames Ethernet, et enfin transmis sur le support physique.

Wireshark capture une trame Ethernet. Comme il sait bien le format de cette trame, il peut identifier le
datagramme IP encapsulé dedans. Aussi, il connait également le format du datagramme IP, et ainsi il peut
extraire le segment TCP. Enfin, il connait la structure du segment TCP, et donc il peut extraire le message
HTTP qu’il contient. Enfin, il analyse le message HTTP et I'affiche selon la structure de la donnée HTTP.

Logiciel Sniffer

Analyseur de application (e.g., www
paquet browser, ftp client)

i
1
1
i
i
I
1
'
I
[y !
i
1
................ e e e e b
Ll
'
| _ .
'
]
]
'
]
]
1l
1l
|
]
]
i
i
i

application

Transport (TCP/UDP)

Capie de toutes les Internet (IP)
trames Ethernet

Capture de
paquet
(pcap)

Liaison (Ethernet)

envoyées et recues

Physique

de/vers le réseaun de/vers le résean

Figure 4. Architecture du Wireshark.

2.5.2 Téléchargement et installation

La derniére version de Wireshark peut étre téléchargée via le lien suivant :
http://www.wireshark.org/download.html. La page principale de Wireshark: http://www.wireshark.org

contient une FAQ et d’autres informations utiles qu'on peut y retourner en cas de probléme d’installation
ou d’exécution. Une fois téléchargé, I'installation peut étre lancée en double-cliquant sur 'exécutable et en
suivant les étapes. Pour une utilisation plus simple, il est conseillé de créer un raccourci de 'exécutable
Wireshark-gtk dans le bureau.

N.B. Dans ce TP, nous utilisons le Wireshark 6 version 2.2.3.
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2.5.3 Interface principale

Pour lancer Wireshark, cliquer sur Wireshark-gtk-Raccourci dans le bureau. Il s'ouvre sur l'interface
suivante (voir Figure 5) composée de cinq zones :
(1) Le panneau de commande.

La partie haute de ce panneau contient les menus déroulants standards, les plus intéressants sont :
o Fichier : pour sauvegarder ou ouvrir un fichier contenant une capture de données.
o Capture : pour lancer et arréter une capture de données.

En dessous des menus déroulant, il y a les icones de lancement rapide des taches présentées dans ces
menus. Ensuite, il y a le champ Filtre, pour filtrer les paquets capturés a afficher. On peut par exemple
choisir de n’afficher que les paquets concernant le protocole IP en tapant dans cette zone le mot « IP
». Aussi il y a le bouton « Expression » juste a coté pour définir une expression du filtre plus complexe.

The Wireshark Network Analyzer

Elle E0t View GO Capiure Analyze Statistics Telephony Ioois Help

ol B il Ei=E Wl B OK @ (1)

~ | Expression...| Clear| Apply

ﬁ The World's Most Popular Network Protocol Analyzer

Interface List Open (4) 2 Website (5)
Y. Live list of the capture interfaces (counts incoming packets) B pen & previcusly captured e Visit the project's websiie
Start capture on interface: Open Recent:

@ User's Guide

| etho The Usar's Guide (Iocai version, It iInstallea)

| ] Pseudo-device that captures on all interfaces & Sample Captures

{#| USB bus number 1 A rich assortment of example capturs fils on the wisi @ Security
&l USB bus number 2

&l USB bus number 6

i Capture Options (2)

Start a capbure with detall=d aptions.

Wark with Wireshark as securely as possible

—» How to Capture
Step by step to & successful capture sstup ( 3}

Network Media

Specitic Information for capturing an: Ethernat, WLAN, ...

) Ready to Ioad or capture No Packets Profile: Default

Figure 5. Interface principale de Wireshark.

(2) La liste des interfaces réseaux et lancement rapide d'une capture.
Ce panneau affiche toutes les cartes réseaux actives dans le PC y compris les cartes virtuelles (qui
n’existent pas physiquement) installées par des logiciels comme Virtual Box.

(3) L’aide sur la capture de paquets.

Elle contient toute I'aide nécessaire pour apprendre a capturer et analyser les données.

(4) La liste des captures récentes (enregistrées).

Cette zone affiche la liste des fichiers contenant des captures réalisées récemment. Elle offre un acces
rapide pour ouvrir une capture récente enregistrée.

(5) L'aide en ligne et le manuel de l'utilisateur.

Cette zone affiche des liens utiles comme celui de la page principale et celui du guide de l'utilisateur.

2.5.4 Capture des trames avec Wireshark

La capture se fait en trois étapes :

(1) Le choix de l'interface réseau sur laquelle Wireshark va capturer les données (noter qu'un ordinateur
peut avoir plusieurs interfaces réseau).

(2) Le lancement de la capture.

(3) Larrét de la capture.

Pour ce faire, différentes manieres existent, les plus pratiques sont les deux suivantes :
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2.5.41  Enutilisant la zone « Capture »

Dans la zone (2) "Liste des interfaces réseau” sont affichées les interfaces réseaux de l'ordinateur. Cliquer

‘ Start

directement sur l'interface désirée. Ensuite, cliquer sur le bouton « Start » qui se trouve au-

dessus.

2.5.4.2  Enutilisant le panneau de commande

En utilisant la zone (1) « Panneau de commande », soit :
(i) En choisissant « Interfaces » dans le menu « Capture ».
(ii) En cliquant sur le premier bouton de la liste des icones de lancement rapide, intitulé « Interface List » &
(iii) En utilisant la combinaison clavier Ctrl + 1.

La fenétre suivante s’ouvre :

| :‘ Wireshark: Capture Inte

Packets Packets/s

Details
Details

Cloze J

Device

[7] £#l VirtualBox Host-Only Network  Oracle

Description P
eB0:5d25:0ff4:284:0641

] E| Connexion réseau sans fil Microsoft fel0n3cd2:5921 cde5:1 e84

E| Connexion au réseau local Marvell Yukon Ethernet Controller, feB0:necBliedaciead®:60be

Start Stop Options l [

Il suffit de choisir I'interface désirée et puis cliquer sur le bouton « Start » pour lancer la capture.

Apres le choix d’'une interface et le lancement d’'une capture, Wireshark commence la capture de tous les
paquets envoyés a (ou regu par) cette interface, et affiche une fenétre comme celle-ci (Figure 6) :

" M *Connexion réseay sans fl Wireshark 22.3 (v2.23-0.g57531cd]] . ’ . =

File Edit View Go

Copture  Analyze Statistics Telephony Tools Intemals Help

COMAEIENRB Ve DTFL QaqQn WEmE &
Filter - | Expression.. Clear Apply Save
o, Time Source Destination Protocol Length Info -1
1142 27.036767 193.194.69.133 192.168.1.2 TCP 1466 [TCP segment of a reassembled PDU]
1143 27.081364 193.194.69.133 192.168.1.2 TCP 1466 [TCP segment of a reassembled PDU]
1144 27.084553 193.194.69.133 192.168.1.2 TCP 1466 [TCP segment of a reassembled PDU] (1)
1145 27.084619 192.168.1.2 193.194.69.133 TCP 54 56960-80 [ack] Seq=1087 Ack=14598 win=16944 Len=0
1146 27.088010 193.194.69.133 192.168.1.2 TCP 1466 [TCP segment of a reassembled PDU]
1147 27.091392 193.194.69.133 192.168.1.2 TCP 1466 [TCP segment of a reassembled PDU]
1148 27.091445 192.168.1.2 193.194.69.133 TCP 54 56960-80 [ack] Seq=1087 Ack=17422 win=16944 Len=0

1149 27.094593 193.194.69.133

192.168.1.2

1466 [TCP segment of a reassembled PpU]

1150 27.097800 193.194.69.133 192.168.1.2 TCP 1466 [TCP segment of a reassembled PDU]

1151 27.097839 192.168.1.2 193.194.69.133 TCP 54 56960-80 [ack] Seq=1087 Ack=20246 win=16944 Len=0

1152 27.149668 193.194.69.133 192.168.1.2 HTTP 99 HTTP/1.1 200 oKk (application/json)

1153 27.149785 192.168.1.2 193.194.69.133 TCP 54 56962-80 [ACK] Seq=582 Ack=2918 win=16944 Len=0

1154 27.208979 193.194.69.133 192.168.1.2 TCP 1466 [TCP segment of a reassembled pDU]

1155 27.212159 193.194.69.133 192.168.1.2 TCP 1466 [TCP segment of a reassembled PDU]

1156 27.212210 192.168.1.2 193.194.69.133 TCP 54 56960-80 [ACK] Seq=1087 Ack=23070 win=16944 Len=0

1157 27.215371 193.194.69.133 192.168.1.2 TCP 1466 [Tcep segment of a reassembled PDU]

1158 27.218284 193.194.69.133 192.168.1.2 HTTP 1258 HTTP/1.1 200 ok (image/vnd.microsofr.icon)

1159 27.218366 192.168.1.2 193.194.69.133 TCP 54 56960-80 [ACK] Seq=1087 Ack=25686 win=16944 Len=0

1160 27.627951 192.168.1.2 193.194.69.133 HTTP 636 GET /ar/index.php?option=com_imageshow&view=show&showlist_id=11&format=showlist HTTP/1.1
1161 27.796102 193.194.69.133 192.168.1.2 TCP 54 80-56960 [ACK] Seq=25686 Ack=1669 win=18048 Len=0

1162 28.195888 193.194.69.133 192.168.1.2 TCP 1466 [Tcp segment of a reassembled PDU]

1163 28.196056 193.194.69.133 192.168.1.2 TCP 102 [TcP segment of a reassembled pDu] ="

Tcp

BT ST R T T R T RN L e e o Sl :
I _ _ m

@ Frame 1149: 1466 bytes on wire (11728 bits), 1466 bytes captured (11728 bits) on interface 0O

@ Ethernet II, Src: HuaweiTe_7a:cb:5b (ec:cb:30:7a:cb:5b), Dst: Intelcor_84:45:b0 (00:26:¢6:84:45:b0)

o Internet Protocol version 4, src: 193.194.69.133, pst: 192.168.1.2

= version: 4

L]

)

0100 ....
.... 0101 = Header Length:

20 bytes (5)

T
ac df ¢8 40 00 34 06
02 00 50 de 80 Be 36
84 3c d2 00 00 00 0O
00 00 00 00 00 0O 0O
00 00 00 00 00 00 QO

O
98 91 c1 2 45 85 c0 a8

89 50 e4 7f 1b 35 50 10
00 00 00 00 00 00 00 OO
00 00 00 00 00 00 00 OO
00 00 7f 7f 7f 02 4c 4c

e

LL

(3)

(O (5| File: "C\Users\Mohammed\AppData\Local\... | Packets: 1165 - Displayed: 1165 (100,0%) - Dropped: 0 (0,0%) | Profile: Default

Figure 6. Fenétre de capture.

L'interface est constituée de trois zones :
()
(2)
€))

La zone (1) en haut : affiche la liste des paquets capturés.

La zone (2) au milieu : affiche le détail d'un paquet sélectionné (mis en évidence) dans la zone (1).
La zone (3) en bas : affiche le contenu du paquet sélectionné dans la zone (1) en ASCII et en
hexadécimal.

PAGE 14




La capture peut étre stoppée en cliquant tout simplement sur le bouton « Stop the running live capture »
de la barre des icones de lancement rapide dans le « Panneau de commande ».

2.5.5 Analyse des paquets capturés

Dans la fenétre de capture, les informations affichées dans une zone inférieure correspondent a ce qui a été
sélectionnée dans la zone supérieure. Ainsi, si on veut connaitre les détails sur un paquet capturé, il suffit
de le sélectionné dans la zone (1), est ses informations d’encapsulation seront affichées dans la zone (2),
ainsi que son contenu hexadécimal dans la zone (3).

2.5.5.1  Filtrer les paquets capturés

On peut remarquer qu’il y a beaucoup de types de paquets capturés et affichés par Wireshark, a cause du
grand nombre de protocoles supportés par ce logiciel. Pour pouvoir chercher a l'intérieur des données
capturées et n’afficher que le trafic qui nous intéresse, on utilise des filtres.

La syntaxe générale d'une expression simple d'un filtre est :

Protocole |¢| Parameétre Opérateur Valeur

Exemple : ip . addr == 192.168.1.1

L’expression du filtre peut étre définie visuellement en cliquant sur le bouton « Expression » a c6té du
champ « Filter » dans le panneau de commande, ce qui ouvre la fenétre de la Figure 7.

Pour définir I'expression du filtre, suivre les étapes illustrées dans la figure 7 :

(1) Choisir le protocole, et pour le parameétre il suffit de dérouler la liste des paramétres en cliquant
sur « > » devant le protocole et choisir un.

(2) Ensuite choisir 'opérateur de comparaison.

(3) Et enfin, mettre la valeur a considérer dans le champ valeur.

Tout au long des étapes, on voit construite 'expression tout en bas de la fenétre. Une fois terminer, cliquer
sur « OK ».

Noter que les étapes illustrées dans la Figure 7 correspondent a la définition du filtre de 'exemple ip.addr
==192.168.1.1.

On peut définir des expressions de filtre plus complexes en utilisant des opérateurs logiques. Le format est :

Expression Opérateur logique Expression | | ...

Exemple : TCP [ UDP

Quatre opérateurs logiques sont disponibles :

Opérateur Définition
&& ET logique
[| OU logique
AN XOR logique
! NON logique
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Exemples de filtres :

ip.addr == 192.168.1.1 — Affiche les paquets avec une adresse source ou destination de 192.168.1.1

tep || ip || dns — Affiche les trafics TCP ou IP ou DNS.

ip.src ==192.168.1.1 && ip.dst ! = 172.16.10.2 — Affiche les paquets avec une adresse IP source égale a192.168.1.1

et de destination différente de 172.16.10.2.

eth.addr == 0o :2F : 4C :01 :23 :6C — affiche le trafic de la machine dont '@ MAC est oo :2F : 4C :01 :23 :6C.

M Wireshark - Display Filter Expression

Field Mame

Relation

IPFC + IP Over FC
IPME - Intelligent Platform Management Bus
IPMI - Intelligent Platform Management Interface

ipmi-trace . IPMI Trace Data Collection

IPMET - Solaris IPNET

IPalB « IP over Infiniband

IPOS . IPOS Kernel Packet Protocol

IPP - Internet Printing Protocol
> IPSICTL « IPSICTL
~  |Pvd . Internet Protocol Version 4

» Ip.addr. Source or Destination Address
ip.bogus_ip_length « Bogus IP length

ip.bogus_ip_versicn - Bogus IP version
ip.checksum - Header checksum
ip.checksurmn status - Header checksum status
ip.checksum_bad.expert - Bad checksum

ip.cipso.categories - Categories
ip.cipso.doi - DOI

ip.cipso.malformed - Malformed CIPSO tag
ip.cipso.sensitivity_level - Sensitivity Level
ip.cipso.tag_data - Tag data
ip.cipso.tag_type - Tag Type

ipecur_rt - Current Route

IPMI Session - Intelligent Platform Management ...

ip.checksurn_calculated - Calculated Checks...

is present

J\'\."J'\VII
"

contains
matches
in

Value (IPv4 address)

192,168, 1.1

Predefined Yaiues

Range (offsetlength)

Search:

ip.addr == 192,168.1.1

Gk OK to insart i fier

Annuler Aide

Figure 7. Définition du filtre d'affichage.

N.B. Ces filtres sont des filtres d'affichage, et il y a aussi les filtres de capture qui déterminent quels types

de paquets a capturer.

2.5.5.2  Le paquet capturé

Dans la liste des paquets capturés affichés dans la zone (1), chaque ligne correspond a un paquet capturé.
Elle contient le numéro de paquet attribué par Wireshark, I'heure a laquelle le paquet a été capturé, les
adresses de source et de destination du paquet, le type de protocole, et des informations spécifiques au
protocole contenues dans le paquet. La liste des paquets capturés peut étre triée selon l'une de ces
catégories en cliquant sur le nom de la colonne correspondante.
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2.5.5.3  Les détails sur le paquet sélectionné

Si un paquet est sélectionné dans la zone (1), la zone (2) fournit les détails sur ce paquet ainsi que ses
différents niveaux d'encapsulation.

Exemple : si on sélectionne un paquet de type HTTP dans la zone (1), la zone (2) affiche quelque chose
similaire a ceci :

Frame 626: 613 bytes on wire (4904 bits), 613 bytes captured
= Ethernet II, Src: IntelCor_84:45:b0 (00:26:c6:84:45:b0), Dst
& Internet Protocol version 4, Src: 192.168.1.2, Dst: 193.194.
# Transmission Control Protocol, Src Port: 56971, Dst Port: BO
[+ Hypertext Transfer Protocol

] @

¥

T

T

T

Chacune des entrées correspond a un niveau d’encapsulation. L’ordre d’encapsulation se lit de bas en haut
dans la zone (3), voir Figure 7. Noter que dans la zone (3), c’est en quelque sorte 'ordre de dé-encapsulation
qui est affiché. En effet, Wireshark capture une suite d’octets. Il extrait la trame de cette suite. Ensuite, il
extrait le paquet IP de la trame, puis il extrait le message TCP (ou UDP) du paquet IP, et enfin il extrait le
message http.

— Suite d’octets
Application “:F_rz_ir_rl_e_l:jgﬁér_rl_e_t_l_l_\'_—" Frame 626: 613 bytes on wire (4904 bits), 613 bytes captured
ransport T & Ethernet II, Src: IntelCor_84:45:b0 (00:26:c6:84:45:b0), Dst
I Paquet IP |_—% @ Internet protocol version 4, src: 192.168.1.2, Dst: 193.194.
nternet Message TCP = g Transmission Control Protocol, src Port: 56971, Dst Port: 80
Acceés réseau ) s HTTP — [ Hypertext Transfer Protocol
— onnees

Modéle TCP/IP

—» Ordre d’encapsulation dans la représentation usuelle du TCP/IP.
---» Ordre d’encapsulation dans la fenétre de capture.

Figure 7. Ordre d’encapsulation dans la fenétre de capture - zone (2).

Noter que le clic sur le « + » devant chaque niveau d’encapsulation permet de visualiser I'ensemble des champs
le composant. Aussi, certains champs sont a leur tour peuvent étre déroulés.

Exemple :le déroulement de I'entrée Ethernet (couche liaison) permet de visualiser les champs « Destination »,
« Source » et « Type ». Les champs « Destination » et « Source » peuvent a leur tour étre étendus.

1|Ewithernet II, Src: HuaweiTe_7a:ch:5b (ec:ch:30:7a:cbh:5b), Dst: IntelcC
pestination: IntelCor_84:45:b0 (00:26:c6:84:45:b0)
@Gurce: HuaweiTe_7a:ch:5b (ec:ch:30:7a:ch:5b)
Address: HuaweiTe_7a:cb:5b (ec:cb:30:7a:cbh:5h)
00 oo vl oivs wu.. = LG bit: Globally unigque address
wees seel vrer wune wven wess o= 16 Bit: Individual address (unic
Type: IPv4 (0x0800)
# Internet Protocol version 4, Src: 193.194.69.133, Dst: 192.168.1.2

2.5.5.4  Le contenu du paquet sélectionné

La zone (3) permet de visualiser le contenu de la trame capturée en hexadécimal. Un clic sur un niveau
d'encapsulation de la zone (2) permet de visualiser la portion d'octets correspondante a ce niveau dans la
zone (3). Inversement, un clic sur un octet quelconque de la zone (3) affiche le champ correspondant dans
la zone (2).

Exemple : un clic sur le niveau Ethernet (couche liaison de données) mettra en évidence dans la zone (3)
les octets correspondant. Ceci peut étre fait pour chaque champ.
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# Frame 619: 102 bytes on wire (816 bits), 102 bytes captured (816 bits)
o Ethernet II, Src: HuaweiTe_7a:cb:5b (ec:cb:30:7a:cbh:5b), Dst: IntelCor_|
@ Internet Protocol Version 4, Src: 193.194.69.133, Dst: 192.168.1.2

E Transmission Control Protocol, Src Port: 80, Dst Port: 56971, Seq: 1413

(V00 26 c6 84 45 b0 ec cb 30 7a cb 5b OB OOREEY B
0010 00 58 75 32 40 00 37 06 05 7c ¢l c2 45 85 c0 a8 L Xu2@. 7. e =
0020 01 02 00 50 de Bb 47 56 el 94 1a 51 d6 bf 50 18 N e

2.6 TRAVAIL DEMANDE

Lancez une capture a I'aide de Wireshark en sélectionnant I'interface « Ethernet ».
Enumérez 5 différents protocoles exécutés par votre PC.
Appliquer les filtres d’affichage suivants a votre capture :
a) Seulement le trafic ARP.
b) Le trafic TCP ou le trafic UDP entre les ports 30 et 60.
¢) Tous les messages TCP sauf ceux dont le port de source ou de destination est 8o.
d) Seulement les paquets envoyés par votre machine.
e) Pas de trafic SSL.

Lancez une capture de paquets, et pendant que Wireshark est en cours d'exécution, lancez la commande
« ping » vers une machine dans le réseau :

a) Quels sont les paquets envoyés et regus suite a l'exécution du « ping » ?

b) Quel est le protocole utilisé ? A quelles couches appartient-il ?

Lancez une autre capture, et pendant que Wireshark est en cours d'exécution, entrez dans votre navigateur
I'adresse du site du centre universitaire de Mila : www.centre-univ-mila.dz. Une fois que la page du site

affichée par le navigateur, arrétez la capture :
a) Quels est le protocole utilisé par le navigateur pour communiquer avec le serveur du centre-univ-
mila.dz ?

b) Filtrer les paquets capturés et ne laissez affichés que les messages http.

c) Sélectionnez un message HTTP dans la zone (1) :
(i) Le protocole http est de quelle couche ?
(ii) Quel protocole de transport utilisé par http ?
(iii) Donnez les détail d’encapsulation du message HTTP.

&

Quels sont les deux types de messages HTTP échangés entre votre PC et le serveur ?
Combien de temps a-t-il fallu pour recevoir la réponse a la requéte HTTP envoyée par votre PC ?
Quelle-est I'adresse Internet du serveur du « centre-univ-mial.dz » ?

oo
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