L es réseaux ad hoc
mobiles

Mobile Ad Hoc Network

Ly e o e P I T ]



q. Sommaire

1. Introduction
2. Routage dans le réseau Ethernet

3. Routage dans les MANETS
* Protocole proactif OSLR
* Protocole réactif AODV

Les réseaux ad hoc mobiles : Routage



Introduction — Qu’est-ce que les réseaux ad hoc

OMANET == Mobile Ad hoc Network.
*«ad hoc» = «pour cela»= compétent, parfaitement qualifiée pour realiser une tache

Origine : application militaire

««Réseaux de combats»
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q. Introduction — Qu’est-ce que les réseaux ad hoc
n}

Q Caracteristiques des MANETS:

+ Autonomes (pas de routeurs dédies),
+ Liaisons radios (bande passante limitée, taux d’erreurs élevé),

+ Topologie dynamique (mouvement des nceud, entrée en
sommeil),

+ Utilisation de batteries pour I’énergie (Probleme d’énergie),
+ Seécurité physique limitee (vol),
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Introduction — Qu’est-ce que les reseaux ad hoc
i

.-Applications de collaborations
* Meetings et échanger rapide des informations (Bluetooth)
«Acquisition de données dans des terrains inhospitaliers
 Etude des especes, météeorologie, etc.
sUrgences et operation de secours

o Catastrophes naturelles (infrastructures préexistantes sont
non opérationnelles).

« Militaires
o Interventions en milieu hostile (difficile d’utiliser un réseau
a infrastructure).

 Etendre les réseaux

e Assurer une couverture (zone ot il n’y a pas mfrastructure)
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qinroduction — Qu’est-ce que les reseaux ad hoc
n}

+ Avantages des réseaux ad hoc
 Pas de cablage.
« Deploiement facile.
e Consommation énergétique faible.
* Mobilité et déplacement libre.
e Codt d’installation reduit.
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qinroduction — Qu’est-ce que les reseaux ad hoc
n}

+ Limitations typiques des reseaux ad hoc
e Consommation d’énergie élevee
* Bande passante faible
o Taux d’erreur eleve
* Mobilité elevee pour chague nceud du réseau
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2. Routage dans le reseau Ethernet filaire:
Rappelle
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Routage dans le réseau Ethernet

Un routeur :

Unité d'interconnexion de réseaux.

Achemine les paquets de données entre les reseaux, en
fonction des informations de la couche 3.

Prend des decisions logiques d'optimisation pour choisir
la meilleure voie d'acheminement des données.

Les services de routage utilisent les informations de
topologie du réseau dans I'évaluation des chemins.
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| Routage dans le réseau Ethernet
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La couche 3 recherche le meilleur chemin dans linterreseau.



Routage dans le réseau Ethernet
ql
i

Protocole de routage:

*Permet aux routeurs de communiquer avec d'autres routeurs
pour tenir a jour les tables de routage.

*Exemples de protocoles de routage TCP/IP :
v'Le protocole RIP (Routing Information Protocol)
v'Le protocole IGRP (Interior Gateway Routing Protocol)

v'Le protocole EIGRP (Enhanced Interior Gateway
Routing Protocol)

v'Le protocole OSPF
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q. Types de routage dynamique
n}
+ Vecteur de distance « Distance Vector » (RIP)

v Transmette des copies periodigues d'une table de routage
d'un routeur a un autre.

v Chaque routeur recoit une table de routage des routeurs
voisins auxquels il est directement connecté.

+ Etat de lien « Link State » (OSPF)

v Les algorithmes de routage a état de liens, également
appelés algorithmes du plus court chemin d'abord, gerent
une base de donneées topologiques complexe.

v Cette base de données topologique offre au routeur une
connaissance complete sur les routeurs distants et leurs
Interconnexions.
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Types de routage dynamique:
Vecteur de distance « Distance Vector » (RIP)

» Chaque routeur recoit une table de routage des routeurs
voisins auxquels il est directement connecte

AN
NG

I ===
Table de Table de Table de Table de
routage routage routage routage

pit———.]
+ Un routeur transmet periodiquement des copies de sa table de routage aux 13
routeurs voisins et cumule les vecteurs de distance




Types de routage dynamique:

Etat de lien « Link State » (OSPF)

Base de donneées
topologiques

&=/

Paquets de mise a jour de
routage a état de liens

Algorithme
du plus court
chemin d'abord

Table de
routage

Arbre du plus court
chemin d'abord

/
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3. Routage dans les MANETS
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Exemple de Route ad hoc 15




Routage dans les MANETSs
.
+ Topologie Dynamique
e Changements frequents de liens, qualité des liens,

+ Performances limitées des systemes mobiles

* Les mises a jour périodiques des tables de routage ont besoin
de I'energie et parfois inutiles.

 Les échanges des informations de routage réduisent de plus
en plus la bande passante.

+ Probleme !: Les protocoles congus pour les réseaux fixes ne
conviennent pas:

. Changements peu fréquents

o Les liens symetriques
16
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Routage dans les MANETSs

» Solution

- Concevoir des algorithmes spécialement
pour les réseaux ad hoc

- Léger (Energie)

—> Optimal (precision des routes)
—> Scalable (mobilité / nceuds)
—> Securise, ...
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Exemple :Table de Routage d’un réseaux ad hoc

Neeud mobile

Lien de
«— il
communication

FIGURE 1.18 — Exemple d*un réseau Ad Hoc

TABLE 1.4 — Table de routage du noeud M1 de la figure 1.18

Destination | Nombre de sauts | Prochain noeud | Numéro de séquence
M1 0 M1 NS1
M2 1 M2 NS2
M3 2 M2 NS3
M4 1 M4 NS4
M5 2 M4 NS5
M6 3 M4 NS6
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q. Classification des protocoles : Routage Ad Hoc

N
Routage plat Routage hybrides  Routage geographique

proactif réactif

lll% [T o

DSDV OLSRFSR AODV ADV ~ ZRPHSR ... LAR GPSR ...
CGSR WRP .o TORA

ABR
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Routage dans les reseaux ad hoc

q.
C
+ Deux types de routage :

o Basé-table [ = Table-driven/ proactif

e Basé-source initialisation (a la demande) Il
= on-demand / reactif

Les réseaux ad hoc mobiles : Routage 20



Routage dans les reseaux ad hoc

q. Proactif vs Reactif

nl
e Proactif: Basée-table

« Chaque nceud maintient une ou plusieurs tables pour
stocker des information de routage.

» Chague nceud reagit aux changements de la topologie
du réseau en propageant des mises a jour.
» Reéactif: Base-source initialisation (a la demande)
 Crée les routes a la demande du nceud source.

« Une route est maintenue jusgu’a ce gue la destination
devient inaccessible depuis la source ou lorsque la
route n’est plus desiree.
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| Protocoles de routage basé-table

+ OLSR
e (Optimized Link State Routing)

Les réseaux ad hoc mobiles : Routage
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m: OLSR : idée de base

+ Le concept principal est de selectionner un sous-ensemble de
nceuds appelés relais multi-points (MPRs : Multi-Point Relays)

+ Les MPRs sont des nceuds choisis qui expédient des messages
de diffusion pendant le processus d'inondation.

+ But : Réduire la surcharge.

« L'information d'état de lien est produite seulement par des nceuds élus
comme MPRs.

e Un nceud MPR doit rapporter seulement des liens entre lui-méme et ses
sélecteurs.
+ fonctionnalités principales
» Détection de voisinage.
» Gestion de la topologie.

e Calcul des routes ’3



OLSR : Principe de fonctionnement

Détection de voisinage
*Chaque noeud diffuse périodiquement un message « Hello »
dans son voisinage 1-hop et 2-hopes.

Le message contient des informations sur les interfaces voisines:
adresse, etat de lien.

eLes voisins traitent le message (ne le relaient pas)

thop nelghborID] 1-hop neighbor|D] 1-hopneighbor (0] KN 1-hop neighbor(D]




OLSR : Principe de fonctionnement
Détection de voisinage

1-hop neighbors: C,B

1-hop neighbors: DA

== -)
- —) 1-hop neighbors: D, A

hello: C.B

1-hop neighbors: B,C 1-hopneighbors: C,B
i-hop Pv_elghhurs: A

| 1-hop neighbors: DA
1-hop neighbors: D, A = z-h:p r:i;hbm:a

1-hop neighbors: D, A
2-hop neighbors: C

1-hop neighbors: B,C _ 1-hop neighbors: B,C
2-hop neighbaors: D




OLSR : Principe de fonctionnement
Détection de voisinage

Les informations de voisinage sont maintenues dans une table de
voisinage contenant: les voisins directs, les voisins a deux sauts

les MPRs les sélecteurs de MPR

B D
i . o
- » Lien Symetnque
A F Lien Asymeétrique
S Lien Perdu
L . Relais multipont
" \/
8. E
Basede A Basede B Basede C Basede D BasedeE BasedeF
ﬁ-——_ = - i e 5 N i e " ™\ r P ~ F 4 T . B ' S %
C..!msms af saui > Voisins a1 saut Voisins a 1 saut Voisins a 1 saut Voisins a 1 saut Voisins a 1 saut
{ SYM:B.C SYM:ACD SYM:AB SYM:B.EF SYM:D SYM:D
ASY — ASY: — ASY:C ASY — ASY — ASY-E
MPR-B MPE:D MPR: B MPE-B MPR:D MPR:D
Perdy — Perdu: — Perdu: D Perdu: C Perdu: — Perdu: —
< Voisins 4 2 sa@ Voisins a 2 sauts Voisins a 2 sauts Voisins a 2 sauts Voisins a 2 sauts Voisins a 2 sauts
=p| D112 B E.FviaD DviaB A CwviaB B.FviaD B.EviaD
Selecteurs de MPR Selecteurs de MPR Selecteurs de MPR Selecteurs de MPR Selecteurs de MPR Selecteurs de MPR
\ J '\_"3"' C.D , L% S \_B' EF J . . "
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OLSR : Principe de fonctionnement
ql Gestion de la topologie

Principe (OLSR) Eviter les transmissions non nécessaires, comment!:

*Chaque noeud sélectionne, parmi ses voisins, ceux qui diffusent ses
messages d’état: appelés MPR — Multi Point Relay

*Seulement les MPR peuvent transmettre des messages
Les voisins non MPR traitent les messages recus mais ne les retransmettent pas

Le noeud MPR ne retransmet que les paquets recu de ses selecteurs

* Aselecte H et G ses relais multipoints

* Adiffuse un message a tous ses voisins (1-saut)

W— ¢
/ - * Seuls H et G vont diffuser le message a leurs voisins

T o



OLSR : Principe de fonctionnement
2- Gestion de la topologie

Inondation pure vs Inondation avec relais multipoints

Inondation pure Inondation avec des relais multipoints

Diffusé au voisinage a trois sauts Diffusion au voisinage a trois sauts
par 24 retransmissions. par 12 retransmissions.



OLSR : Principe de fonctionnement
estion de la topologie : Sélection des Relais multipoint

Chaque nceud choisit ses MPR parmi ses voisins 1-hope

Etpl. Choisir les voisins 1-hope qui couvrent les voisins
2-hopes isolés

voisin 2-hopes
isolé de w

: i

voisin 2-hopes
nonisolé de o __*

Couvérent par les

MPR déja choisis

Etp2. Couvrir le reste des voisins 2-hopes

.- -i"-\. -':
e, |
-, %
-
— -
G )

couvre les
deux voisins
2-hopes restant
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OLSR : Principe de fonctionnement
Gestion de la topologie

o H;lque MPR déclare ses nceuds sélecteurs aux autres nceuds
|1 diffuse périodiquement a tous les nceuds des messages TC- Topology Control.
*Le message TC contient < les sélecteurs, les numeros de séquence>

A I’aide des TC, chague noeud maintient une base qui donne une
vision globale de la topologie du reseau.

Cette base est constitue d’un ensemble de tuples [T _dest, T last, T_seq, T_time]:

= T _dest: I’@ principale de la destination accessible a un saut du noeud dont I'@T _last
=T last: un relais multipoint de T_dest.

=T _seq: un numéro de séquence
=T-time: le lien est temporaire et peut changer a cause d’un mouvement.

Base topologique de tous les noeuds

B D (- )
T dest T_ last T_seq
"." } e - A B SEg—IIm
A "4 - F B D seq—rum
T
[ _I; ;"“':fr e _:l C B seq—mum
W P o ; 5 D B Seg—Tium
q"”""*:.ﬁ_ = & E D S —TI1Hm
C E F D seq—num




OLSR : Principe de fonctionnement

> Calcul des routes
%ﬂaque noeud utilise I’algorithme de Dijkstra sur le graphe de

topologie partiel construit des:
v'Liens (m, v): de la table de voisinage, v est un voisin symétrique de m.
v'Liens (last, dest): de la table de topologie.

*Les routes sont optimales, sans boucles et les noeuds intermédiaires
sont des relais multipoint.

Exemple — A veut envoyera D u
Io\.
'} L1
.. ] g
_ pr M est voisin de A ; '
Dest’ MPR | Selector / X %
address / ! \
sequence A P
1 '
: v - ; g
c W ——1 O
--______1 .
o —— 1. % 1 & 2 b __
Z 2 T
- - : %ﬂo o



- OLSR

Avantages
+ La technique des MPR réduit sensiblement la surcharge due aux
messages par rapport a un mécanisme classique d’inondation.

+ Un noeud de la liste des MPR doit rapporter seulement les liens
qui le relient avec ses sélecteurs.

Inconveénients

+ Une quantité d’information immense stockeée au niveau de chaque
noeud.

» chague noeud sauvegarde dans des tables la liste de ses voisins MPR, la
liste de ses MPRS, la table de topologie et la table de routage.

+ Le calcul engendré par chaque modification de topologie ou du
voisinage d’un noeud.
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| Protocoles de routage basé-source initialisation

+ AODV
e ( Ad Hoc On demand Distance Vector Routing)

Les réseaux ad hoc mobiles : Routage 33



AODV (Ad hoc On demand-DV)

Etablissement des routes a la demande

-> Phase (RREQ/RREP) pour la recherche d’une nouvelle
route

Gestion des pannes de route (RRER)
Pas de boucle (Loop-free)

—> Utilisation des numeéros de sequence SeqN° pour
chague nceud.

—> Chague nceud incremente son SegN° quand la topologie
change (changement de ses voisins)

Utilisation des liens bidirectionnels

Utilise deux processus: Découverte de route et
maintenance de routes.
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AODV (Ad hoc On demand-DV)
Deéecouverte de routes

* Le noeud qui souhaite envoyer un paquet vérifie sa table
de routage s'il a une route vers la destination ou non.
« Sinon, il lance un processus de découverte de route.

+ Le processus commence par la diffusion d'un paguet
RREQ — Route Request, par le noeud source

La diffusion se fait par inondation

+ Le paquet contient:

@IP du noeud source et destination
Numeéro de sequence du noeud source et destination.

Numeéro d'identification de diffusion (incréementé pour chague
nouvelle RREQ).

» |ID de diffusion + @IP source = Identifiant unique pour le RREQ.

35
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AODV (Ad hoc On demand-DV)
Deéecouverte de routes

*Envoi RREQ

/’““\ (v)

.. 6
/y) g 2w Y
\../‘H\D\ hh*-l L ] p \ S é< Q/\’,{"'\El/:' Q/J
- ] —
_/x. /’*\ _ 4\_> ‘G‘A“m /;K}J Hm@'“@,

= O o ®
1
5 \ {f';\}
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AODV (Ad hoc On demand-DV)
Deéecouverte de routes

Envoi RREQ

i Irl/;‘\l

AT, g 4 _Z_ff
E&® - @

m__ \".\ R Y - v sl .I ()
@S & mv@
¢ X / -

v Simplicité.
v’ Efficacité dans la recherche de routes (possibilité d’acheminer les données par de multiple routes).

% surcharge du réseau.
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AODV (Ad hoc On demand-DV)
Deéecouverte de routes

* Envoi RREP
B Chaque neoeud qui recoit un RREQ établit une entrée de route inverse pour le noceud source dans
sa table de routage.
o En utilisant la route inverse, un nceud peut envoyer un RREP (Route Reply paquet) a Ia

source.
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AODV (Ad hoc On demand-DV)
Deéecouverte de routes

* Envoi RREP




AODV (Ad hoc On demand-DV)
Deéecouverte de routes

* Envoi RREP
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AODV (Ad hoc On demand-DV)
q. Maintenance de routes
il

*Une route est larguée de la table de routage apres un delai d’expiration.
Maintenance des routes actives seulement.
*Reéduire les voies inutiles et le besoin d'entretien des routes.

*Si le noeud source se deplace, un nouveau processus de découverte de
route est lance.

*Si les noeuds intermeédiaires ou la destination se déplacent alors:
eLes liens du saut suivant se brisent, entrainant un échec de liaison.
*Les tables de routage sont mises a jour pour les liens brisés.
*Tous les voisins actifs sont informés par un message RERR — Route ERRor —
*RERR est initialisé par le noeud le plus proche de la source de la rupture.
*Un noeud recoit un RERR, marque sa route vers la destination comme non valide
Le noeud source peut relancer la decouverte de route a la réception d’un RRER.
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-

AODV (Ad hoc On demand-DV)

Maintenance de routes

RERR
“-\*\

RERR

Af———

RERR

RERR :




AODV (Ad hoc On demand-DV)
Propriétes
-D88ouverte des routes & chaque fois que cela est nécessaire.

*Implémentation d’une seule route parmi plusieurs déterminees
entre source - destination

*Ne gere pas les routes de chaque noeud vers tous les autres.
eLes routes sont maintenues seulement si nécessaire.
*Chaque noeud maintient I’augmentation de son numeéro de séquence.

*Chaque entrée de la table de routage contient, en plus de @ destination
et @ de prochain saut, un numéro de séquence de destination et une
durée de vie

*Prévenir les boucles
*Désigner les routes recentes.
*Mise a jour de la durée de vie a chaque fois que la route est utilisée.

*Une route qui n'est pas utilisée pendant sa durée de vie -> elte
AXNIra




qguelques bonnes reférences
i

+ MANET homepage :
http://www.ietf.org/html.charters/manet-charter.html

+ Site du gouvernement américain :
http://w3.antd.nist.gov/wctg/manet/index.html,

http://protean.itd.nrl.navy.mil/manet/manet home.html
+ Les universités:

http://menetou.inria.fr/olsr/ (olsr)

http://www.monarch.cs.rice.edu/ (dsr)

http://moment.cs.ucsb.edu/AODV/aodv.html (aodv)
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Comparaisons de routage ad hoc

+ Protocoles base-Table
o Complexité en temps : élevé
* Philosophie de routage : plat, CGSR est hiérarchique
o Capacité de Multicast : Non
o #tables requises : eleve

+ Routage base-Source Initialisation ou a la demande
» Philosophie de routage : plat
 AODV supporte le multicast

» N’utilisent pas les messages de contrble périodiques => préservent
la bande passante et la puissance
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q OLSR: Algorithme (1/2)
i
.. Chaqgue nceud calcule son ensemble MPR

- Envoi un message Hello a ses voisins
contenant son ensemble MPR,

+ Chaque voisins recevant Hello, met a jour
I’ensemble des nceuds qui I’ont choisi comme
MPR (MS : MPR selectors),

—> Chaque message Hello a un Numéro de
Séquence (age).

+ La mise a jour des etats de liens d’un nceud X est
réduite aux MPR selectors MS de x (MS(x)).

—> Le nceud X ne peut étre joint que par ses
MPR

Les réseaux ad hoc mobiles : Routage
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i OLSR: Algorithme (2/2)

* Le routage n’est rien d’autre que I’inondation
périodique avec des messages TC (Topology
Control) envoye par chaque nceud pour déeclarer
son ensemble MS (avec TTL=255).

—> Tous les nceuds qui recoivent cette
Information mettent a jour leurs tables de
topologie et ensuite leur table de routage.

- Un numéro de Séquence MSSN pour les
MS est attache a TC pour permettre les mises a
jours.
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Source

Recherche de route AODV

N3

N5

mq__

\/

NG

N7

(a) Propagation of the RREQ

N8

Source
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Destination

N2

N1

N3 |

N5

N4

N7

—_—

NG

(b) Path of the RREP to the source

Destination
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q. Défis de Recherches: reseaux ad hoc
ul

Défis de Recherches

+ Problemes de la couche MAC
 Fiabilité de la couche liaison ?
QoS dans MAC? Economie de I’énergie ?
+ Problemes de la couche réseau
* Routage ; (Q0S?) Economie de I’énergie ?
e Multicast ?
+ Problemes de la couche transport
 Fiabilité de bout-en-bout; Controle de congestion? QoS?
+ Problemes de la couche application : Sécurite? QoS?
+ Interactions avec les couches; Interconnexion avec Internet;

Les réseaux ad hoc mobiles : Routage
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