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WI-FI - Wireless Fidelity

Développé depuis 1990 (premier réseau WiFi est publié en 2001)

> Relie des équipements sans fils (ordinateur, PDA, périphériques sans fils, etc.)

»Un rayon allant jusqu’a des centaines de metres.

»Norme |IEEE 802.11 :standard international décrivant les caractéristiques d'un WLAN
»Plusieurs variantes : 802.11b, 802.11a, 802.11g, 802.11n :

IEEE 802.11
e Opere sur 2,4 GHz.
 Débit de 2 Mb/s (modulation DSSS)
e Pas d’interopérabilité
IEEE 802.11b
e Opere sur 2,4 GHz
e Débit de 11 Mb/s
e Interopérable
IEEE 802.11a
e Opere sur 5 GHz (WiFi 5)
e Haut débit de 54 Mb/s théoriques
IEEE 802.11¢q
e La norme la plus répandue
» Débit de 54 Mb/s
e Compatibilité ascendante avec la norme 802.11b.
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Architecture modes de fonctionnement

Réseau i
« Le standard 802.11 définit deux modes : (| ____ipmf L hicchs
Q Avec infrastructure P ™
1. BSS (basic service set) B =
2. ESS (extended service set) C;,EE WIET
O Sans infrastructure (Ad-hoc)
IBSS (independant basic service ! !

A
. Systéme de disttibution

2018-2019 BSS
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Modele OSI 802.11 Couche physique & liaison

Couche liaison LLC 802.2
de données MAGC 802.11, sécurité, etc ...

Couche physique FHSS DSSS IR OFDM

"FHSS : étalement de spectre par saut de fréquence
=DSSS : étalement de spectre en ségquence directe
" IR : InfraRouge

=OFDM : Multiplexage en fréquences
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Modéle OSI 802.11 Couche physique

»Différentes bandes de fréquences (sans licence)
=l a bande (ISM) 2,4 GHz : 802.11, 802.11b, 802.119g
=|_a bande (5U-NII) 5GHz: 802.11a et 802.11n

»DSSS (Direct Sequence Spread Spectrum) étalement du spectre (modulation)

& —hl IJ‘T|4—
I
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DSSS (Direct Sequence Spread Spectrum)

ldée: découper le spectre en « canaux » dont certains ne se superposant pas
peuvent étre utilisés simultanément.

1-Lafrequence 2,4 GHz - Bande ISM (Industrial, Scientific and Medical)
— Largeur de bande 83 MHZ (de 2,400 GHz a 2,483 GHz)

— Bande divisée en 14 canaux de 22 MHz
— Superposition de 3 réseaux au sein d’'un méme espace

N Channel
— Probléme de recouvrement :

3

8 10 11 12 13 14

2.402 GHz — 22MHZ _>| 2.483 GHz

Frégquences (IVE4z)
T4 2910 2420 2430 s 2450 2450 470 2450 2430

. . «aEEPEE.

Canal 1 2 . | = 5 & T B 9 10 11 12 13 14
i) o i i e O e S s ki e A i

(GHz)
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Modele OSI 802.11: couche phy DSSS (Direct Sequence Spread Spectrum)

2-La frequence 5 GHz - Bande UN-II

— Largeur de bande 200 MHZ

— Bande divisée en 8 canaux de 20 MHz
— Pas de probleme de recouvrement (atténuation du bruit)

— Co-localisation de 8 réseaux au sein d’'un méme espace

SIBGH: S52IGH: 522 GH: 524GH: 5SW6GH: S5MGH: 53 GHz 5321 GHz

200 MHz

I_-Canﬂl T 4| W 56 60 | 64
Fr

15
ﬁgﬁ;fﬂ 518 I 5.20 522 I 524 I 5.26 5.28 5,30 I 532
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FHSS (Frequency Hopping Spread
Spectrum

ldee: utiliser toutes les fréquences en sautant de l'une a l'autre dans un ordre pseudo
aléatoire partages entre 2 stations.

=Utilisation d'une modulation a saut de fréquence, sur spectre étale:

*Divise le signal radio en 79 sous canaux de 1 MHz chacun (bande ISM 2,4 GHz)

ssaute d'une frequence a une autre chaque 300 ms selon une regle pseudo-aléatoire

sL'émetteur et le récepteur sont d’accord sur lI'ordre des sauts

=|ntéréts : simple, résistance aux interférences, securité.

- Slot temps — fréquence occupé
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Couche de Liaison de données

=] a couche Liaison est divisée en deux sous couches: MAC et LLC
=] a sous couche MAC définit deux méthodes d'acces différentes :

=|_e Distributed Coordination Function (DCF):
1 Acces aleatoire et egalitaire, mais non garanti.

1 Utilise la méthode CSMA/CA (avec contention).
1 Pas d'entité de contrdOle centralisé (possibilité de collisions).

=_e Point Coordination Function (PCF) :
1 Acces assure mais performance plus faible.

1 La transmission de données est centralisée (pas de collisions).

1 Le point d'acces donne l'acces a toutes les stations a tour de réle: « polling »

[1Concue pour la transmission de données sensibles (Applications temps réel:
Voix, etc.)
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Modele OSI 802.11 Couche de Liaison de données

TRAME

Durée pnur RTS/CTS Numero associe a Ia trame (pour reMm]

0-2312

Adresse 4: utilisee
seulement en mode ad
hoc

Adresse 1:; L'adresse MAC

Eie | tmte SErs ﬁ! ou AP Adresse 3: adresse MAC
a qui est destinée cette trame de lnterface du routeur 3

(Destination) qui I'AP est attachée (Destination)

Adresse 2: adresse MAC
de I'hote sans fil ou AP
qui transmet cette trame (Source)
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Modele OSI 802.11 Couche de Liaison de données

TRAME

: : : Seq # de la trame
Durée de la réservation G

/ (RTS/CTS)
0-2312 4

2 bits 2 bits -\ 4bits 1bit 1bit 1bit 1bit 1bit 1bit gpi  1bit
\ \
Type de trame (=1) s’il d’autres fragments

version 802.11 (RTS, CTS, ACK, data)
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Modele OSI 802.11 couche de liaison de données

TRAME

Gestion 0000-1001 PREERN

1010 PS-Poll
1011 BTS

SNl Description du sous type -
| cTs Contrale
m Requete d'association ; 1101 ACK
m Reéponse d'association ! CF End
CF End et CF-ACK
Données
001 Données et CF-ACK
m B —— ' 010 I]nméesﬂ{' CF-Poll
emande de sonde ; CHACE

et CF-Poll

m Réponse de sonde . e
Fonction nulle (sans données) Donnees

ILEREN Feserves

CP-ACK (sans données)
1l (dans données)

m Balise (EEACDN"I-

-ACK et CF-Poll (sans données)

1000-1111 REESEE e
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couche de liaison de données
Trames de gestion

=Etablir et de maintenir des communications.
»|_es principales trames de gestion 802.11 sont les suivantes :

1 -Trame de “Beacon”

— Envoyée périodiguement par un AP pour annoncer sa présence et relayer des
parametres (ex. SSID).

— Les mobiles écoutent “continuellement” tous les canaux et entendent ces
trames

2-Trame de requéte de sonde
— Envoyé par une station pour obtenir des informations d'une autre station.
1 Ex. déterminer quels sont les points d'acces a sa portée.

3-Trame de réponse de sonde
— Répondre a une trame de demande de sonde

— Contenir des informations de capacités, débits supportés, etc.

4- Trame de dés-authentification

= Enyoyeée par une station souhaitant terminer ses communications. iy



Couche de Liaison de données
5- Trame d’authentification

— Pour accepter ou rejeter l'identite d'un mobile par I'AP.
1 Systeme ouvert (par defaut)
v'Le mobile envoie une trame d'authentification
v'L'AP réponds avec une trame d'authentification indiquant l'acceptation.
[ Facultative clé partagee
v" Le mobile envoie une premiére trame.
v' L'AP répond en joignant son texte de défi.
v" Le mobile renvoie une version chiffrée du texte de défi.
v Le point d'acces informe le mobile du résultat de lI'authentification.

6-Trames d’association
— Pour allouer des ressources (ex. espace mémoire) pour un mobile et de les
synchroniser
avec lui (identification d’association et débit supportes).
— Envoyée par un mobile a un AP.
— Contient les informations du mobile (ex. debits supportés) et le SSID du
réseau avec qui il souhaite s’associer.

7-Trames de réassociation (requéte et reponse)

— Pour se réassocier a un autre AP ayant un signal plus fort.

8-Trame de désassociation

—Poeur.demander a une autre station de terminer ['‘association. T



Modele OSI 802.11 Couche de Liaison de données

Trame de Controle:
* Exemple. RTS, CTS, ACK.

« Utilisés pour aider a la livraison des trames de données entre les stations.

» Utilisées dans le protocole CSMA/CA.

- RTS (160 bits)

o
Frame ik A
Cantrol Hov Address Transm. Address

_ CTS (112 bits)

2 2 K E
Frame S
Control Recv Address
- ACK (112 bits)
2 2 5 2

Frame
Contro
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Modele OSI 802.11

Scénario d’échange s WIFI
D STA AP

A

Ack

Assoc. response

Ack

Data

Ack

couche de liaison de données

F@ Probing / scanning

6 Authentication (exchange pattern
depends on authentication schema)

%(3) Association

»(4) Data exchange

Probe request frame
Probe reqiuest frame
Beacon or probe response frame
Auth. request
< Ack _.
Assoc. request )
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Seécurité

Le probleme de sécurité du sans fil : le support de transmission est |'air
—~>Des "prises" du réseau sont a disposition pour toute personne a l'intérieur voire
a I'extérieur du site (zone couverte par le reseau sans fil).

» Quatre types d'attaques
— Interception de données, écoute clandestine

— Le brouillage radio : Création de systeme radio génerant du bruit dans la bande
des 2,4GHz. ( systeme utilisant la méme bande de fréquence : téléphone ...)

— Les dénis de services: (deny of service)
— Géneration de trafic a travers le point d’acces vers un serveur.
— Installation d’'un point d'accés «malicieux» pour détourner le trafic.

— Intrusion réseau ~
} rd & ’D)} /!\
o

Point d'accés malicieux

Réseau Entreprise

Il suffit de connaitre le SSID du réseau et le

18/04/2022 client s'associe au point d'accés «malicieux» . °*



Seécurité

Conseilles pour sécurisé un réseau wifi:

— Une infrastructure adaptée : positionnement des points d’'acces

— Eviter les valeurs par défaut (le mot de passe de I'administrateur, le nom SISD)
— Le filtrage des adresses MAC

— WEP - Wired Equivalent Privacy (protocol chiffrement de données)

—Ameéliorer 'authentification: gestion des comptes utilisateurs et les droits
d'acces par RADUIS, AAA..

— Mise en place d'un VPN
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Conclusion

=l a norme IEEE 802.11 (ISO/IEC 8802-11) est un standard international
décrivant les caractéristiques d'un reseau local sans fil (WLAN).
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